L( Barracuda

Spolec¢nost Barracuda Networks, sidlici v Silicon Valley, plsobi celosvétové s vice nez 1 500 zaméstnanci
a nabizi Spickova, komplexni a cenové dostupna feseni v oblasti zabezpeceni IT. Ve vice nez 225 000 organizaci
po celém svété, od malych a stfednich podnikl po velké spole¢nosti, pomoci inovativnich feseni zabezpecuje
ochranu e-mail(i, chrani firemni aplikace a cloudova feseni, zabezpecuje sité a chrani firemni data.

Barracuda Networks je partnerem Amazon Advanced Technology Partner a Microsoft Partner of the Year
Winner (cena za reseni ISV s certifikaci Microsoft Azure) a pomohla desitkam tisic zakaznik(l bezpecéné prejit
na Office 365 a Azure.

Spole¢nost Barracuda Networks ziskala ocenéni Comparably za Best Company Culture a byla také zarazena
do seznamu do seznamu 25 nejzhavéjsich spolecnosti CRN 2021 Edge Security Computing 100.

Vice na strankach vyrobce www.barracuda.com

Zacnéte s flexibilnimi a vykonnymi feSenimi WAF.

Redeni Barracuda Web Application Firewall (WAF) jsou k dispozici jako zafizeni (hardwarova nebo virtudlni),
ktera Ize implementovat v prostorach spolecnosti nebo hostovat v cloudu, jako kontejner a prostfednictvim
inovativniho rfeSeni Saas, které kombinuje pokrocilé funkce se snadnym nasazenim a spravou. Webovy aplikac¢ni
firewall Barracuda v kontejneru lze nasadit a spravovat pomoci feseni SaaS, coZz poskytuje moznost pouzivat
jedno nebo obé feSeni podle vasich potreb.

vevs

S obéma modely nasazeni ziskate kompletni zabezpeleni aplikaci, v€etné ochrany pfed 10 nejcastéjSimi
hrozbami OWASP pro web a APl a mnoha dalSimi zranitelnostmi a automatizovanymi hrozbami, spolu
s automatickou detekci a napravou. V porovnani s mnoha konkurenénimi resenimi je nasazeni, konfigurace a
sprava feSeni Barracuda WAF pozoruhodné jednoduchd, a to diky funkcim, jako je napfiklad automaticka
konfigurace zalozena na strojovém uceni.

Barracuda Active Threat Intelligence shromaZzduje data o hrozbach z rozsahlé instalované sité senzor( a provozu
zakaznikU. Tato data jsou zpracovavana pomoci strojového uceni témér v redlném cCase a okamZzité rozesilana
pfipojenym jednotkam, coz umozriuje rychlou detekci novych hrozeb a utoc¢nik.

Barracuda Active Threat Intelligence obsahuje nékolik komponent. Barracuda Vulnerability Manager a
Remediation Service poskytuji moZnosti skenovani a ndpravy. Barracuda Advanced Threat Protection je
cloudovy sandbox, ktery skenuje a identifikuje pokrocilé trvalé hrozby v odeslanych souborech. Barracuda
Active Threat Intelligence také obsahuje cloudovou vrstvu strojového uceni pro Advanced Bot Protection a Auto
Configuration Engine. Auto Configuration Engine je sluzba, ktera provétuje veskery provoz aplikaci z pfipojenych
jednotek a poskytuje doporuceni konfigurace specifické pro danou aplikaci, ¢imz sniZuje ¢as a usili spojené
s rezijnimi naklady na spréavu.


http://www.barracuda.com/

Zastavte nejpokrocilejsi Skodlivé roboty soucasnosti.

Hackefi vytvareji sofistikované roboty, ktefi mohou napodobovat lidské uzivatele a provadét nicivé atoky.
Vyzvou je nejen rozlisit legitimni a Skodlivé boty, ale také rozlisit skutecné lidské uZivatele od nejpokrocilejsich
botd.

Pokrocild ochrana proti botim Barracuda vyuZiva umélou inteligenci a strojové uceni, aby neustéle zlepsSovala
svou schopnost odhalovat a blokovat Spatné boty a zaroven umoznit legitimnimu lidskému a botovému provozu
pokracovat s minimalnim dopadem.

Nedovolte, aby utoky DDoS srazily vasi firmu na kolena.

Utoky DDoS (Distributed Denial-of-Service) jsou stale vaZznou hrozbou pro podniky vieho druhu. Tim, Ze
znemozni pouzivani vasich aplikaci nebo je znepfistupni legitimnim uzivatelm, mohou efektivné zastavit
provoz vasi firmy na del$i dobu, co? midze byt nesmirné nakladné. Redeni Barracuda pro zabezpeéeni aplikaci
zahrnuji vykonnou a plno-spektralni ochranu proti DDoS. Tato schopnost, ktera pokryva provoz na 3. az 7. vrstvé
a blokuje jak objemové, tak aplikaéni DDoS utoky, zajistuje, ze vase kritické obchodni aplikace zlstanou
dostupné, pristupné a efektivni bez preruseni.

Ochrana pred nebezpecnymi utoky v dodavatelském retézci.

Uto¢nici vyuzivaji skripty tietich stran k provadéni digitalnich skimmingovych utokl na strané klienta, jako je
Magecart, ke kradeZi osobnich a finanénich Gdajd pfimo z prohlizede. Tyto Utoky je obtizné odhalit, protoZe tyto
skripty jsou nacitany pfimo prohlize¢em a utocnici pouzivaji sofistikované techniky, aby se vyhnuli odhaleni
pomoci skenerl a podobnych obrannych metod.

Barracuda Web Application Firewall nabizi funkci Client-Side Protection, ktera automatizuje konfiguraci CSP
a SRI, ¢imz snizuje rezijni ndklady spravce a chyby v konfiguraci. Kromé téchto funkci poskytuje vrstva Barracuda
Active Threat Intelligence vizualizaci a reporting téchto konfiguraci, ¢imz poskytuje spravcim hlubsi prehled
0 pouZzivani téchto skripta.

Kontrolujte, kdo co mtiZe vidét.

Kromé obrany proti nejriaznéjSim kybernetickym hrozbam je také dulezité zajistit, aby k zazemi aplikace a datiim
méli pristup pouze opravnéni pracovnici. Zabezpeceni aplikaci Barracuda brani tomu, aby se data dostala
do nepovolanych rukou, a to diky integraci s AD, LDAP a RADIUS, kterd vdm umozni granuldrni kontrolu nad tim,
ktefi uzivatelé a skupiny mohou pfistupovat k jakym datim.

Redeni Barracuda WAF dokdze zabezpetit viechny sluzby, které se spoléhaji na AD FS. Podpora SAML poskytuje
bezproblémové jednotné pfihlaseni (SSO) napfi¢ lokdlnimi i cloudovymi aplikacemi. Dvoufaktorové ovérovani
dale zvySuje zabezpeceni a integruje se s oblibenymi sluzbami, jako jsou RSA SecurelD, SMS PASSCODE, Duo a
dalsi.

Otestujte si webové aplikace na zranitelnosti jesté dnes.

Free Web App Vulnerability Scan

Ocenéni: Produkt byl ocenénv recenzi prestizniho magazinu pro IT bezpecnostni experty SC Magazine
hodnocenim ,Best Buy“ za jednoduchou instalaci, kvalitni funkcionality a také nizkou cenu. Ve vsech
testovanych kategoriich ziskal plny pocet bodd, pficemz redakce nezjistila Zadné slabiny produktu.


https://bvm.barracudanetworks.com/appscan_signup?barracuda_web_visitor_id=45171995&session_id=313bf9e900dbee4c7b01afe3ab8e3d86
http://www.scmagazine.com/barracuda-web-application-firewall-model-660/review/4298/

Zabezpeceni aplikaci je stdle sloZitéjsi. Barracuda to zjednodusSuje. Barracuda Web Application Firewall je
soucasti Barracuda Cloud Application Protection, integrované platformy, kterd spojuje komplexni sadu
interoperabilnich feseni a funkci pro zajisténi kompletniho zabezpeceni aplikaci.

Zajistéte ochranu pred webovymi utoky a DDoS.

Zastavte Spatné roboty v jejich stopach.

Chrante své rozhrani APl a mobilni aplikace.

UmozZnéte granuldrni fizeni pfistupu a bezpecné dorucovani aplikaci.
Automatizujte a orchestrujte zabezpeceni.

Ziskejte hluboky prehled o Utocich a vzorcich provozu.
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Zajisténi ochrany pired webovymi utoky a DDoS.

Brana Barracuda Web Application Firewall chrani aplikace, rozhrani APl a backendy mobilnich aplikaci pred
rdznymi utoky, véetné utokl podle seznamu OWASP Top 10, hrozby typu zero-day, Uniku dat a Utokd typu DoS
(denial of service) na aplikacni vrstvé. Kombinaci zdsad zaloZenych na signaturach a pozitivnim zabezpeceni
s robustnimi funkcemi detekce anomalii dokaZze Barracuda Web Application Firewall porazit nejsofistikovanéjsi
utoky, které dnes cili na vase webové aplikace.

Barracuda Active DDoS Prevention - dopliikova sluzba pro Barracuda Web Application Firewall - filtruje
volumetrické DDoS utoky dfive, nez se viibec dostanou do vasi sité a poskodi vase aplikace. Chrani také pred
sofistikovanymi aplika¢nimi DDoS utoky bez administrativnich a zdrojovych nakladid tradicnich feseni, aby se
eliminovaly vypadky sluzeb a zéroven se udrzely prijatelné naklady pro organizace vsech velikosti.

Pokrocila ochrana proti bottim.

Sofistikovani Skodlivi boti napodobuiji lidské uzivatele, aby se vyhnuli standardni detekci botd. Moderni ochrana
proti botlim tedy musi rozliSovat jak mezi legitimnimi a Skodlivymi boty, tak mezi lidskymi uzivateli a pokrocilymi
boty. Barracuda Web Application Firewall nabizi pokrocilou ochranu proti botlim, kterad vyuziva strojové uceni
k neustalému zlepSovani své schopnosti odhalovat a blokovat Spatné boty a boty napodobuijici lidi.

Chrante své rozhrani APl a mobilni aplikace.

Barracuda Web Application Firewall chrani rozhrani REST API a aplikaci zaloZzenych na APIl. Ochrana XML
zabezpecuje rozhrani REST a WSDL proti otravé schémat a WSDL. Ochrana JSON skenuje uZite€na zatizeni, aby
zajistila, Ze budou propoustény pouze legitimni poZadavky. Funkce API Discovery vyuZivaji vaSe soubory
s definicemi APl k automatickému vytvoreni poZadovanych sad pravidel pro API, ¢imZ sniZuji reZii spravce.

Umoziuje granularni fizeni pristupu a bezpecné dorucovani aplikaci.

Regeni Barracuda Web Application Firewall se integruji s AD, LDAP a RADIUS, abyste zajistili, Ze k backendtm
aplikaci a datim budou mit pfistup pouze opravnéni pracovnici, coZ vdm umozni granularni kontrolu nad tim,
ktefi uZivatelé a skupiny mohou pfistupovat k jakym datlim. Zabezpecuji také vsechny sluzby, které se spoléhaji
na ADFS. Podpora SAML poskytuje bezproblémové jednotné prihlaseni (SSO) napftic¢ lokalnimi i cloudovymi
aplikacemi. Dvoufaktorové ovérovani dale zvySuje zabezpeceni diky integraci s RSA SecurelD, SMS PASSCODE,
Duo a dalsimi.

Brana Barracuda Web Application Firewall je vybavena zabezpelenym zédsobnikem SSL/TLS, ktery poskytuje
bezpecny front end HTTPS pro vase aplikace. Diky predpripravenym Sablondm muZete okamzité a snadno
nastavit bezpecné Sifry a protokoly TLS pro zajisténi shody se standardy.



Vestavény modul pro dorucovani aplikaci umoziuje vyrovnavani zatéze HTTP, smérovani obsahu, ukladani
do mezipaméti a kompresi. Modul smérovani obsahu lze pouzit k nasmérovani provozu na rlizné aplikace
na zakladé charakteristik pfichoziho provozu — napfiklad jiny server pro PC a jiny pro mobilniho klienta. Funkce
sdruZovani pfipojeni, ukladani do mezipaméti a komprese urychluji doru¢ovani provozu a zlepsuji uzivatelsky
komfort snizenim zatiZzeni serveru a sniZzenim latence.

Automatizace a orchestrace zabezpeceni.

Barracuda Web Application Firewall se integruje s mnoha oblibenymi nastroji DevOps tfetich stran, aby byly
procesy CI/CD plné automatizovany. Plnohodnotné rozhrani REST API se bezproblémové integruje s aplikacemi
Puppet, Chef, Ansible, Terraform, Azure ARM, AWS CloudFormation a dalSimi. Modul smérovani obsahu navic
dale umozZiiuje moZnosti nasazeni CI/CD, jako je modrozelené nasazeni, kanarkové nasazeni a A/B testovani.
Rozhrani REST API brany Barracuda Web Application Firewall je postaveno na specifikacich OpenAPI, coz
usnadfiuje vytvareni automatizacnich skriptd, a na oficidlni strance GitHub jsou k dispozici ukazky kédu
pro populdrni platformy a ptipady pouZiti.

Redeni Barracuda Web Application Firewall vyuZivaji sluzby Barracuda Vulnerability Manager a Remediation
Service, které umoZziuji odstrariovat zranitelnosti aplikaci jedinym kliknutim a s plnou divérou nasazovat nové
a aktualizované aplikace. Barracuda Web Application Firewall také podporuje mnoho nastroja tretich stran pro
skenovani zranitelnosti, jako jsou IBM AppScan, Rapid7, Immuniweb, HPE Security Weblnspect a dalsi, abyste
méli Uplnou svobodu a kontrolu nad odstrafiovanim zranitelnosti.

Sofistikovani zakerni roboti napodobuiji lidské uZivatele, aby se vyhnuli standardni detekci botdl. Blokovani
legitimnich robotl vSak muizZe poskodit vasi firmu. Moderni obrana proti botlim tedy musi rozliSovat mezi
legitimnimi a Skodlivymi roboty a mezi lidskymi uzivateli a pokrocilymi roboty. Barracuda Web Application
Firewall nabizi pokrocilou ochranu botd, ktera vyuziva strojové uceni k neustalému zlepsovani své schopnosti
odhalovat a blokovat $patné roboty a roboty napodobuijici ¢lovéka — a pfitom umozZnuje legitimni provoz mezi
lidmi a roboty s minimalnim dopadem.

Redeni Barracuda Web Application Firewall vyuZivaji Barracuda Vulnerability Manager a Remediation Service,
aby vdm umoznili opravit zranitelnost aplikaci jedinym kliknutim a nasadit nové a aktualizované aplikace s plnou
jistotou. Barracuda Web Application Firewall také podporuje mnoho néstrojl pro skenovani zranitelnosti tfetich
stran, jako je IBM AppScan, Rapid7, Immuniweb, HPE Security Weblnspect a dalsi, aby vam poskytl Uplnou
svobodu a kontrolu nad zmirnénim zranitelnosti.

Ziskejte uplné zabezpeceni aplikace v péti snadnych krocich. Barracuda WAF jako sluzba vdam dava plnou
kontrolu. Diky privodci nasazenim v péti krocich a pfedkonfigurovanym sadam pravidel mlzete snadno a rychle
zahdjit provoz. Pfipadné muzZete vyuZit praktictéjsi pristup a vytvorit, doladit a pouzit vlastni sady pravidel
pro konkrétni aplikace, které si vyberete. At tak ¢i onak, WAF jako sluzba vam poskytne kompletni sadu funkci
a moznosti pro zajisténi celkové bezpecnosti aplikaci.

Moderni aplikace jsou stale vice propojené, coz vystavuje utokim vice rozhrani APl. Barracuda
WAF-as-a-Service chrani cely povrch utokd, véetné rozhrani REST API a aplikaci zaloZzenych na API. Funkce API
Discovery vyuZivaji vase soubory s definicemi APl k automatickému vytvoreni pozadovanych sad pravidel
pro API, coz snizuje rezijni naklady na spravu. Barracuda WAF-as-a-Service nabizi ochranu pro rozhrani API XML
i JSON, vcetné ochrany pred parserovymi a DDoS utoky.



Ziskejte pokrocilou ochranu proti DDoS bez dalSich poplatka.

Funkce nemérené ochrany proti DDoS vam poskytnou naprosty klid a zablokuji cely rozsah hrozeb aplikaci -
mnohem vice neZ jen deset nejzranitelnéjsich mist podle OWASP. A na rozdil od jinych fesSeni poskytuje WAF
jako sluzba také plnospektralni ochranu DDoS na 3. az 7. vrstvé, aby byla zajiSténa nepretrzitd dostupnost
aplikaci.

Automatické vyhledavani a odstrafovani zranitelnosti.
SloZita nasazeni, Casté aktualizace aplikaci a rychlé nasazeni novych aplikaci mohou snadno pfinést zranitelnosti.
Barracuda WAF-as-a-Service vyuziva nds pokrocily skener zranitelnosti k neustalému monitorovani celého

nasazeni na zranitelnosti. MUZete je automaticky nebo jedinym kliknutim opravit.

Od nuly k zabezpecéeni béhem nékolika minut. Staci jen 5 krokd a mizZete snadno a rychle zacit zmirfiovat Gtoky
na aplikace.

WAF jako sluzba 30 denni trial

Barracuda Load Balancer ADC je idedlni pro optimalizaci vykonu aplikaci. Odlehcuje serveru vypocéetné narocné
transakce SSL, ¢imz Setfi prostiedky pro aplikace. Kromé toho optimalizacni funkce, jako je ukladani
do mezipaméti, komprese a sdruzovani TCP, umozniuji rychlejsi dorucovani aplikaci a zajistuji skalovatelnost.

Barracuda Load Balancer ADC, ktery je k dispozici v hardwarovych, virtudlnich a cloudovych instancich,
poskytuje pokrocilé vyvazovani zatéze na 4. a 7. vrstvé s funkcemi SSL Offloading a Application Acceleration.
Vestavény modul Global Server Load Balancing (GSLB) umozZnuje nasadit aplikace na vice geograficky
rozptylenych mistech. Modul Application Security zajistuje komplexni ochranu webovych aplikaci, véetné
ochrany proti utoklim OWASP Top 10 a Application DDoS, a zarover monitoruje odchozi provoz pro Data Loss
Prevention.
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