l( Barracuda

Spole¢nost Barracuda Networks, sidlici v Silicon Valley, plsobi celosvétové s vice nez 1 500 zaméstnanci
a nabizi Spickovd, komplexni a cenové dostupna reSeni v oblasti zabezpeceni IT. Ve vice nez 225 000 organizaci
po celém svété, od malych a stfednich podnikd po velké spolecnosti, pomoci inovativnich feseni zabezpecuje ochranu
e-maild, chrani firemni aplikace a cloudova reseni, zabezpecuje sité a chrani firemni data.

Barracuda Networks je partnerem Amazon Advanced Technology Partner a Microsoft Partner of the Year Winner
(cena za feseni ISV s certifikaci Microsoft Azure) a pomohla desitkam tisic zakaznikl bezpecné prejit na Office 365 a
Azure.

’

Spole¢nost Barracuda Networks ziskala ocenéni Comparably za Best Company Culture a byla také zarazena
do seznamu do seznamu 25 nejzhavéjsich spolecnosti CRN 2021 Edge Security Computing 100.

Vice na strankach vyrobce www.barracuda.com

EMAIL PROTECTION

Vice nez 91 % cilenych kybernetickych ttokt za¢ina e-mailem.

vevs

E-mailové utoky jsou stdle sloZitéjsi a nebezpecnéjsi. Mnoho e-mailovych hrozeb dnes vyuZiva taktiky socidlniho
inZenyrstvi k cileni na uZivatele a obchazeni e-mailovych bezpecnostnich bran. Chcete-li chranit své podnikani a data,
musite zlstat napred kyberzlocinci.

Pouze Barracuda chrani pfed vSemi 13 typy e-mailovych hrozeb.

vevs

Barracuda Email Protection poskytuje nejkomplexnéjsi ochranu proti vsem 13 typlm e-mailovych hrozeb, od spamu
a ransomwaru az po socialné inzenyrské hrozby, jako je spear phishing, kompromitace firemnich e-mail( a prevzeti
uctu.
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Ochrana e-mailQ vyZaduje vice vrstev ochrany. Vétsina feSeni ochrany e-mailu se sklada pouze z e-mailové brany, ktera
dokaze odfiltrovat nékteré typy e-maill, aby se nedostaly na vas postovni server. Barracuda kombinuje obranu brany
s ochranou dorucené posty s umélou inteligenci pro ochranu pred vSemi typy e-mailovych hrozeb.

Barracuda kombinuje svou globalni databdzi o hrozbach a umélou inteligenci k zastaveni e-mailovych hrozeb.
Shromazduje data o e-mailech, sitich a aplikacich od vice nez 200 000 spole¢nosti po celém svété. Modul umélé
inteligence analyzuje komunikacni chovani, aby v redlném case detekoval a zastavil Utoky. To znamen3, Ze muizZete
pouzit informace o hrozbdach k zablokovani pfistupu ke skodlivému obsahu a zajistit tak bezpeéné prochdzeni webu
pro vase uZivatele.
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Email Protection”

ADVANCED

Combine email gateway and artificial

“ intelligence to block threats.

~, Ensure protection against all 13 email

" threat types.

Automatically remediate post-delivery
email threats.

Barracuda )
Email Protection”

PREMIUM

~) Includes everything from Advanced.

*) Protect your brand from domain fraud.

Make web browsing safe for your
users.

Automate post-delivery threat hunting
and response.

Barracuda )
Email Protection”

PREMIUM PLUS

Includes everything from Premium.

) Improve user security awareness.

Protect and restore your Office 365
data.

Discover sensitive data and
undetected stored malware.

~, Demonstrate compliance with

regulatory requirements.

Spolecnost SE Labs ocenila spolecnost Barracuda jako "Nejlepsi sluzbu zabezpeceni e-mailu".

Nezdvisla testovaci spolecnost SE Labs se sidlem ve Velké Britanii vyhlasila vitéze za rok 2021 Annual Awards spole¢nost
Barracuda v kategorii "Nejlepsi sluzba pro zabezpeceni e-mailu".

Spolecnost Barracuda byla vybrana jako vitéz ocenéni Best of Cybersecurity Awards spolecnosti Expert Insights
za podzim 2021.
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ADVANCED

EMAIL PROTECTION ADVANCED OBSAHUIJE:

Ochrana pfed hrozbami pfenasenymi e-mailem.

E-mail bezpecnostni brana Barracuda Email Security Gateway spravuje a filtruje veskeré pfichozi i odchozi e-maily
a ochranuje tak organizace pfed hrozbami (véetné ransomware diky integrované funkci ATP) a Uniky udajl Sifenych
e-mailem. Nékteré z nejnebezpecnéjsich pokrodilych hrozeb jsou navrzeny tak, aby se vyhybaly e-mailovym filtrdm.
Barracuda vyuZivd Advanced Threat Protection jako cloudovou sluzbu, ktera chrani proti ransomwaru a dalSimu
malwaru, véetné zero-day Utokd a pokrodilych hrozeb.

Bezpecnostni brana Barracuda Email Security Gateway je k dispozici jako software pro virtualni platformy nebo
software pro zabezpecdeni e-mailll ve vefejném cloudovém prostredi (Amazon Web Services (AWS), Microsoft Azure
nebo VMware vCloud Air).

Pfemyslejte o ochrané proti viem 13 typim hrozeb i mimo branu.
Chcete-li svou organizaci ochranit pred uUtoky socialnich inZzenyr(, potfebujete dalsi vrstvu obrany nad rémec emailové
bezpecnostni brany — obranu na zakladé rozhrani API.
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Chraiite svou firmu pfed e-mailovymi kybernetickymi hrozbami.

Zastavte spam a malware pomoci prichoziho filtrovani. Barracuda rychle filtruje a dezinfikuje kazdy e-mail predtim,
neZ je dorucen na vas postovni server, aby vas ochranil pred e-mailovymi hrozbami. Pomoci antivirového skenovani,
hodnoceni spamu, analyzy zamérd v redlném cCase, ochrany odkazl na URL, kontroly reputace a dalSich technik vam
Barracuda poskytuje nejlep$i moznou uroven ochrany.

Barracuda Central je globalni operacni stfedisko nepretrzité fungujici (24x7), zamérfujici se na bezpecnostni hrozby,
neustdle monitoruje internet, zda neobsahuje nové hrozby napfic¢ vsemi vektory utok(, a preddva tyto informace zpét
k zakaznikam.



Barracuda kombinuje behavioralni a heuristické technologie a technologie sandboxu k ochrané proti utokim
zneuzivajicim zero-day zranitelnosti a cilenym Utokdm. Prostfedi sandboxu se pouZivd k odzkouseni a pozorovani
chovéni podezielych ptiloh v zabezpecené oblasti mimo prostredi zakaznika.

Ochrana odkaz(l automaticky prepisuje adresy URL tak, aby pfi kliknuti na odkaz mohla Barracuda provést sandbox
a zablokovat Skodlivé odkazy.

V pfipadé vypadku postovniho serveru nebo ztraty konektivity umozZiuje nouzova postovni schranka uZivatelim
pokracovat v odesilani a pfijimani e-maill a zlstat produktivni, dokud nebudou primarni servery opét online.

UdrZujte e-mailovou komunikaci v soukromi a bezpeci.

Nasazeni samostatnych sluzeb Sifrovani e-maild mdze byt natolik ndrocné na spravu a pouzivani. Barracuda poskytuje
jednoduché sifrovani e-mailll, které je mimoradné bezpecné a je soucasti kompletniho feseni ochrany e-maild. Jesté
dlleZitéjsi je, Ze Barracuda kombinuje Sifrovani e-maill s dalsimi vrstvami ochrany dat, véetné prevence Uniku dat,
archivace a filtrovani, které blokuji malware a pokrocilé hrozby.

Barracuda Sifruje vSechny e-maily a ptilohy na kazdém serveru, kde se nachazeji. Pokud uzivatel odpovi na zasifrovanou
zpravu, je automaticky zasifrovana i odpovéd.

PouZijte Sifrovani AES-256 s automatickou spravou klict.

Barracuda pouzivd k zabezpeceni vSech Sifrovanych e-mail( 256bitové klice, béZné znamé jako AES-256. To je zasadni
pro silné regulovana odvétvi, jako je zdravotnictvi, finance a pravni organizace, které musi zabezpecit urcité kategorie
dat. Pomoci feseni Barracuda miZete snadno vytvaret zasady pro automatické Sifrovani e-maill na zakladé odesilatele,
prijemce, klicovych slov, domény a mnoha dalSich kritérii. To poskytuje bezpecny a spolehlivy zplsob sdileni citlivych
informaci se zakazniky a partnery. SnizZuje potencialni riziko ztraty dat a zaroven usnadnuje dodrzovani predpisa.

Funkce DLP (Data Leak Prevention) automaticky kontroluje kazdy odchozi e-mail na citlivy obsah. Na zakladé obsahu
mUZe byt e-mail automaticky zasifrovan, umistén do karantény nebo zablokovan. DLP zajisti, aby nebyly odeslany
e-maily obsahujici citlivé Gdaje, jako jsou Cisla kreditnich karet, Cisla socidlniho zabezpeceni nebo informace chranéné
zdkonem HIPAA. Funkce DLP (Data Leak Prevention) automaticky kontroluje kazdy odchozi e-mail na citlivy obsah.
Na zakladé obsahu muze byt e-mail automaticky zasifrovan, umistén do karantény nebo zablokovan.

Ziskejte pfimou integraci s Office 365, abyste zabranili personalizovanym podvodnym utoklim, které tradicni
e-mailové brany nedokaZou detekovat v realném case.

Phishingové utoky a utoky na predstirdni jiné identity vyuzivaji taktiky socidlniho inZenyrstvi, aby pfimély uZivatele
e-mailu poskytnout pfihlasovaci Udaje, zaplatit fakturu nebo sdilet citlivé dokumenty. Barracuda tyto cilené utoky
rozpozna a zablokuje je. Ochrana proti phishingu a pfedstirani identity Barracuda funguje tiSe na pozadi.



Identifikujte pokusy o pfedstirani jiné identity, nez se dostanou k vasim uZivatel(im.

Barracuda Al pouZivd metadata z internich, externich a historickych e-mail( k vytvoreni profilu identity pro kazdého
uzivatele Office 365. Profil identity pouZiva e-mailové adresy, typy dokument(, pouZitd jména, analyzu pfirozeného
jazyka (NLP) a dalsi data, ktera definuji jedinecné komunikacni vzorce jednotlivce. Tyto naucené vzorce umoznuji
spoleénosti Barracuda identifikovat anomalie chovani, obsahu a presmérovani odkazli v e-mailové komunikaci vasi
spolecnosti. Tato ochrana v redlném ¢ase chrani vasi dorucenou postu pred spear phishingem, kompromitaci firemnich
e-maild, laterdinim phishingem a dalSimi cilenymi hrozbami.

Odstraiite Skodlivé zpravy a pokusy o zosobnéni v realném case.

Barracuda Phishing and Impersonation Protection je unikdtni v tom, Ze neustdle hleda hrozby a automaticky
zabezpecuje dorucenou postu. KdyzZ je nalezen neobvykly nebo skodlivy e-mail, je odstranén z dorucené posty dfive,
neZ uZivatel mlze se zpravou interagovat.

Chrarite se pfed vnitfnimi a vnéjsimi utoky.

Prevzeti firemnich Uc¢tl predstavuje pro podniky vyznamnou novou hrozbu. Hackefi ziskavaji pristup k firemnim
e-mailovym Uc¢tdm prostrednictvim ukradenych prihlaSovacich Udaji a pouZivaji je k provadéni naslednych cilenych
utokd, interné i proti externim cilim. Prevzeti U¢tu nebo Utoky pochazejici z téchto Uctd je témér nemoziné odhalit,
protoZe nevyuZivaji techniky predstirani jiné identity — pochazeji z legitimniho Uc¢tu a prezentuji se, Ze pochazeji
zddvéryhodného zdroje. Ve skutecnosti tradini feseni zabezpecdeni e-mailu ani nesleduji interni provoz a nemaji Zadny
zpUsob, jak zastavit Utok pochazejici interné.
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Zabrante ztraté prihlasovacich udaja a pfevzeti Gétu.

Barracuda detekuje jak pokusy o prevzeti Uctu, tak Gtoky spusténé z kompromitovanych uctd. Analyzou historickych
i prichozich dat Al identifikuje anomalie chovani, obsahu a pfesmérovani odkazU ve vasi organizaci za u¢elem oznaceni
a karantény podvodnych e-maill. Je také schopen zabranit pokusim o kompromitaci prihlasovacich udajl
zaméstnancl automatickym blokovanim cilenych phishingovych e-maild, které se pokousi ziskat hesla zaméstnancu.

Jakmile je e-mailovy Ucet kompromitovan a hackefi jsou uvnitf organizace, mohou se zacit pfesouvat dale a hledat
kompromitaci hodnotné&jsich G¢td. Utocnici monitoruji a sleduji aktivitu, aby zjistili, jak vase spole¢nost podnika, a
pouZivaji tyto informace k zahajeni Utokd proti vasim partnerm a zakaznikm. Se sluzbou Barracuda bude vas IT a
bezpecnostni tym upozornén na podezielé chovani v e-mailovych uctech vasich uzivatell, véetné neobvyklych
prihlaseni, zmén pravidel doruc¢ené posty a Skodlivych e-maill odeslanych z internich ucta.

Pfevzeti U¢tu mlze byt pro organizace znicujici a po identifikaci musi byt rychle napraveno. Spravci IT musi zajistit, aby
byl itoéniklim zablokovan pfistup k napadenym uctiim, aby byly identifikovany vsechny skodlivé zpravy a prijemci byli
upozornéni. S nastrojem Barracuda pro ndpravu prevzeti u¢tu mohou administratofi odstranit vSechny e-mailové
utoky odeslané interné z kompromitovanych Gctli a vydavat upozornéni vsem externim ptijemclm. IT tymy jsou
schopny rychle zablokovat hackery z kompromitovanych Gctd, aby bylo zajisténo, Ze jiz nebudou pouzivani se zlymi
umysly.

Vsechny zpravy nahlasené uZivateli jsou automaticky kontrolovany na pfitomnost Skodlivych adres URL nebo pfiloh.
Pokud je zjisténa hrozba, jsou vSechny odpovidajici e-maily automaticky pfesunuty z postovnich schranek uZivateld
do jejich sloZzek s nevyZzadanou postou.
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Ziskejte svlj bezplatny sken nyni. Je to rychlé, bezpecné a nema zadny vliv na vykon vaseho e-mailu.

https://www.barracuda.com/redirect/ets
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Spolecnost Barracuda je v Zebficku The Forrester Wave™ uvedena jako lidr pro 2021 v kategorii Enterprise Email
Security.

Spolecnost Barracuda byla vybrana jako vitéz v kategorii Best-of Phishing Simulation and Testing v ramci ocenéni Best
of Cybersecurity Awards spole¢nosti Expert Insights za podzim 2021.

Jiz patym rokem v fadé byla spole¢nost Barracuda ocenéna jako zlaty vitéz v kategorii Nejlepsi dodavatel zabezpeceni
elektronické posty.
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