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Spole¢nost Barracuda Networks, sidlici v Silicon Valley, plsobi celosvétové s vice nez 1 500 zaméstnanci
a nabizi Spickovd, komplexni a cenové dostupna reSeni v oblasti zabezpeceni IT. Ve vice nez 225 000 organizaci
po celém svété, od malych a stfednich podnikd po velké spolecnosti, pomoci inovativnich feseni zabezpecuje ochranu
e-maild, chrani firemni aplikace a cloudova reseni, zabezpecuje sité a chrani firemni data.

Barracuda Networks je partnerem Amazon Advanced Technology Partner a Microsoft Partner of the Year Winner
(cena za feseni ISV s certifikaci Microsoft Azure) a pomohla desitkam tisic zakaznikl bezpecné prejit na Office 365 a
Azure.

Spolecnost Barracuda Networks ziskala ocenéni Comparably za Best Company Culture a byla také zarazena
do seznamu do seznamu 25 nejzhavéjsich spolecnosti CRN 2021 Edge Security Computing 100.

Vice na strankach vyrobce www.barracuda.com

EMAIL PROTECTION

Vice nez 91 % cilenych kybernetickych ttokii za¢ina e-mailem.
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inZenyrstvi k cileni na uZivatele a obchazeni e-mailovych bezpecnostnich bran. Chcete-li chranit své podnikani a data,
musite zlstat napred kyberzlocinci.

Pouze Barracuda chrani pfed vSemi 13 typy e-mailovych hrozeb.

vevs

Barracuda Email Protection poskytuje nejkomplexnéjsi ochranu proti vsem 13 typlm e-mailovych hrozeb, od spamu
a ransomwaru az po socialné inzenyrské hrozby, jako je spear phishing, kompromitace firemnich e-maill a prevzeti
uctu.

Ochrana e-mailli vyZaduje vice vrstev ochrany. Vétsina feseni ochrany e-mailu se sklada pouze z e-mailové brany, ktera
dokaze odfiltrovat nékteré typy e-maill, aby se nedostaly na vas posStovni server. Barracuda kombinuje obranu brany
s ochranou dorucené posty s umélou inteligenci pro ochranu pred vsemi typy e-mailovych hrozeb.

Barracuda kombinuje svou globalni databdzi o hrozbach a umélou inteligenci k zastaveni e-mailovych hrozeb.
Shromazduje data o e-mailech, sitich a aplikacich od vice nez 200 000 spolec¢nosti po celém svété. Modul umélé
inteligence analyzuje komunikaéni chovani, aby v redlném case detekoval a zastavil Utoky. To znamena, Ze miZete
pouzit informace o hrozbach k zablokovani pfistupu ke Skodlivému obsahu a zajistit tak bezpecné prochdazeni webu
pro vase uZivatele.


http://www.barracuda.com/
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Email Protection”

ADVANCED
Combine email gateway and artificial
intelligence to block threats.

Ensure protection against all 13 email
threat types.

Automatically remediate post-delivery
email threats.
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PREMIUM

Includes everything from Advanced.

Protect your brand from domain fraud.

Make web browsing safe for your
users.

Automate post-delivery threat hunting
and response.
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PREMIUM PLUS
Includes everything from Premium.
Improve user security awareness.

Protect and restore your Office 365
data.

Discover sensitive data and
undetected stored malware.

Demonstrate compliance with
regulatory requirements.

Spolecnost SE Labs ocenila spole¢nost Barracuda jako "Nejlepsi sluzbu zabezpeceni e-mailu".

Nezavisla testovaci spolecnost SE Labs se sidlem ve Velké Britanii vyhlasila vitéze za rok 2021 Annual Awards spole¢nost

Barracuda v kategorii "Nejlepsi sluzba pro zabezpeceni e-mailu".

Spole¢nost Barracuda byla vybrana jako vitéz ocenéni Best of Cybersecurity Awards spolecnosti Expert Insights

za podzim 2021.
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PREMIUM

EMAIL PROTECTION PREMIUM PLAN OBSAHUJE:

Vse, co plan Advanced:

Rozsifena o:

Rychle identifikujte a efektivné odstrafiujte hrozby po doruceni pomoci automatickych investigativnich pracovnich
postupl a zajistuje pfimé odstranéni Skodlivych e-maild.

Sestavi vlastni seznamy a Sablony pro Uplnou automatizaci procesu a reakci na incidenty. Spravci na vSech technickych
urovni mohou vytvofit pracovni postupy definovanim spoustéce, uréenim podminek a pfifazenim pozadovanych akci
prostfednictvim jednoduchého uZivatelského rozhrani.

Orchestruje odezvy na incidenty napfi¢ produkty pomoci rozhrani RESTful API (beta) a integrace syslogl. Spravuje
vzdalené a konfiguruje funkce reakce na incidenty a uklada data udalosti pro sledovani, analyzu a feseni problém.



Globalni DMARC Adoption, 2019 - Chrarite své znacky pred falSovanim a predstiranim identity.

Spoofing domény a Unos znacky jsou bézné techniky pouzivané hackery pfi Utocich socidlniho inZenyrstvi. Mohou byt
pouzity nejen k cileni na vase zaméstnance, ale také na vase zakazniky, externi partnery a dalsi tfeti strany, které
dlvéruji vasi znacce. Tyto Utoky na predstirani identity mohou vést k finanénim ztratam a také k velkému poskozeni
povésti vasi znacky.

DMARC (Domain-based Message Authentication Reporting and Conformance) je standard (ktery doporucuje mimo
jiné i NUKUB) pro ovérovani e-maill, ktery byl vytvoren za icelem blokovani falsovani domény, takze utocnik nemuze
pouzit znacku vasi spolecnosti k predstirani identity a zahajeni Utokd. Jeho vymahatelnost poskytuje mechanismus
pro automatické odmitnuti e-maild, které nejsou odeslany z vasich legitimnich e-mailovych systémd. Barracuda's
DMARC vam dava kontrolu nad vasi znackou a blokuje tyto Utoky na zosobnéni.

Zajistéte dorucitelnost svého e-mailu a ziskejte lepsi navratnost investic do marketingu.

E-mailové kampané funguji pouze v ptipadé, Ze zakaznici vidi vase zpravy. Odeslani e-mailu bez ovéfeni DMARC zvy3Suje
riziko, Ze bude falesné identifikovan a filtrovan jako spam.

18,5 milionu webovych stranek je v kazdém okamziku infikovano malwarem.

Kyberzlocinci pouZivaji e-mail k dorucovani odkazl na skodlivé weby, ke kterym maji uzivatelé pristup mimo vas
postovni systém — které se pak mohou rychle Sifit.

Chraiite své uzivatele e-mailu a sit pfed $kodlivymi adresami URL.

Barracuda Email Protection ma integrovanou DNS Filtering, aby zajistila, Ze kdyZ zablokujete e-mailovy Utok, okamzité
také zablokujete vSiem svym uzivatelm pfistup ke stejnému Skodlivému obsahu kdekoli ve vasi siti. Poskytuje také
pokrocilé filtrovani DNS, aby uZivatellm zabranilo v pristupu ke Skodlivému webovému obsahu, ktery pfichazi
prostfednictvim e-mailu nebo jinych komunikacnich kanald, véetné Slack a Microsoft Teams.

Nasadte ochranu, kterou Ize snadno spravovat a Skalovat.

Integrované filtrovani DNS Barracuda Email Protection je 100% sluzba (SaaS), coZ eliminuje sloZitost a naklady
na tradi¢ni nasazeni hardwaru. Nastaveni trvd pouhé minuty a jeho architektura bez proxy sméruje k analyze pouze
nedavéryhodné pozadavky, takZze ziskate optimalni ochranu bez latence. Centralizovana sprava poskytuje okamzity
prehled o aktivité prohliZzeni, coz usnadnuje identifikaci rizik zabezpeceni a dodrzovani predpisa.
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Ziskejte svlj bezplatny sken nyni. Je to rychlé, bezpecné a nema Zadny vliv na vykon vaseho e-mailu.

https://www.barracuda.com/redirect/ets

Spolecnost Barracuda byla vybrana jako vitéz v kategorii Best-of DMARC v rdmci ocenéni Best of Cybersecurity Awards
spolecnosti Expert Insights za podzim 2021.
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