
 

Společnost Barracuda Networks, sídlící v Silicon Valley, působí celosvětově s více než 1 500 zaměstnanci  

a nabízí špičková, komplexní a cenově dostupná řešení v oblasti zabezpečení IT. Ve více než 225 000 organizací  

po celém světě, od malých a středních podniků po velké společnosti, pomocí inovativních řešení zabezpečuje ochranu  

e-mailů, chrání firemní aplikace a cloudová řešení, zabezpečuje sítě  a chrání firemní data. 

Barracuda Networks je partnerem Amazon Advanced Technology Partner a Microsoft Partner of the Year Winner 

(cena za řešení ISV s certifikací Microsoft Azure) a pomohla desítkám tisíc zákazníků bezpečně přejít na Office 365 a 

Azure. 

Společnost Barracuda Networks získala ocenění Comparably za Best Company Culture a byla také zařazena  

do seznamu do seznamu 25 nejžhavějších společností CRN 2021 Edge Security Computing 100.  

Více na stránkách výrobce  www.barracuda.com 

 

EMAIL PROTECTION 

Zabezpečení e-mailu 
Více než 91 % cílených kybernetických útoků začíná e-mailem.  

E-mailové útoky jsou stále složitější a nebezpečnější. Mnoho e-mailových hrozeb dnes využívá taktiky sociálního 

inženýrství k cílení na uživatele a obcházení e-mailových bezpečnostních bran. Chcete-li chránit své podnikání a data, 

musíte zůstat napřed kyberzločinci. 

Pouze Barracuda chrání před všemi 13 typy e-mailových hrozeb. 

Barracuda Email Protection poskytuje nejkomplexnější ochranu proti všem 13 typům e-mailových hrozeb, od spamu 

a ransomwaru až po sociálně inženýrské hrozby, jako je spear phishing, kompromitace firemních e-mailů a převzetí 

účtu.  

Ochrana e-mailů vyžaduje více vrstev ochrany. Většina řešení ochrany e-mailu se skládá pouze z e-mailové brány, která 

dokáže odfiltrovat některé typy e-mailů, aby se nedostaly na váš poštovní server. Barracuda kombinuje obranu brány 

s ochranou doručené pošty s umělou inteligencí pro ochranu před všemi typy e-mailových hrozeb. 

Barracuda kombinuje svou globální databázi o hrozbách a umělou inteligenci k zastavení e-mailových hrozeb. 

Shromažďuje data o e-mailech, sítích a aplikacích od více než 200 000 společností po celém světě. Modul umělé 

inteligence analyzuje komunikační chování, aby v reálném čase detekoval a zastavil útoky. To znamená, že můžete 

použít informace o hrozbách k zablokování přístupu ke škodlivému obsahu a zajistit tak bezpečné procházení webu 

pro vaše uživatele. 

http://www.barracuda.com/


 

 

Společnost SE Labs ocenila společnost Barracuda jako "Nejlepší službu zabezpečení e-mailu". 

Nezávislá testovací společnost SE Labs se sídlem ve Velké Británii vyhlásila vítěze za rok 2021 Annual Awards společnost 

Barracuda v kategorii "Nejlepší služba pro zabezpečení e-mailu". 

Společnost Barracuda byla vybrána jako vítěz ocenění Best of Cybersecurity Awards společnosti Expert Insights  

za podzim 2021. 

  



 

 

EMAIL PROTECTION PREMIUM PLÁN OBSAHUJE: 
 

Vše, co plán Advanced: 

Ochrana proti spamu a malwaru     

Ochrana příloh     

Ochrana odkazů     

Kontinuita e-mailu     

Šifrování e-mailů     

Prevence ztráty dat     

Ochrana před phishingem a vydáváním se za někoho jiného 

Ochrana proti převzetí účtu 

Automatická náprava     

 

Rozšířená o: 

Vyhledávání hrozeb a reakce na ně     

Rychle identifikujte a efektivně odstraňujte hrozby po doručení pomocí automatických investigativních pracovních 

postupů a zajišťuje přímé odstranění škodlivých e-mailů. 

 

Automatizované workflows [NOVINKA]     

Sestaví vlastní seznamy a šablony pro úplnou automatizaci procesů a reakcí na incidenty. Správci na všech technických 

úrovni mohou vytvořit pracovní postupy definováním spouštěče, určením podmínek a přiřazením požadovaných akcí 

prostřednictvím jednoduchého uživatelského rozhraní. 

 

Integrace SIEM/SOAR/XDR [NOVINKA]     

Orchestruje odezvy na incidenty napříč produkty pomocí rozhraní RESTful API (beta) a integrace syslogů. Spravuje 

vzdáleně a konfiguruje funkce reakce na incidenty a ukládá data událostí pro sledování, analýzu a řešení problémů. 



Ochrana domény před podvody 

Globální DMARC Adoption, 2019 - Chraňte své značky před falšováním a předstíráním identity. 

Spoofing domény a únos značky jsou běžné techniky používané hackery při útocích sociálního inženýrství. Mohou být 

použity nejen k cílení na vaše zaměstnance, ale také na vaše zákazníky, externí partnery a další třetí strany, které 

důvěřují vaší značce. Tyto útoky na předstírání identity mohou vést k finančním ztrátám a také k velkému poškození 

pověsti vaší značky. 

DMARC (Domain-based Message Authentication Reporting and Conformance) je standard (který doporučuje mimo 

jiné i NUKUB) pro ověřování e-mailů, který byl vytvořen za účelem blokování falšování domény, takže útočník nemůže 

použít značku vaší společnosti k předstírání identity a zahájení útoků. Jeho vymahatelnost poskytuje mechanismus  

pro automatické odmítnutí e-mailů, které nejsou odeslány z vašich legitimních e-mailových systémů. Barracuda's 

DMARC vám dává kontrolu nad vaší značkou a blokuje tyto útoky na zosobnění. 

Zajistěte doručitelnost svého e-mailu a získejte lepší návratnost investic do marketingu. 

E-mailové kampaně fungují pouze v případě, že zákazníci vidí vaše zprávy. Odeslání e-mailu bez ověření DMARC zvyšuje 

riziko, že bude falešně identifikován a filtrován jako spam.  

 

Filtrování DNS 

18,5 milionu webových stránek je v každém okamžiku infikováno malwarem. 

Kyberzločinci používají e-mail k doručování odkazů na škodlivé weby, ke kterým mají uživatelé přístup mimo váš 

poštovní systém – které se pak mohou rychle šířit. 

Chraňte své uživatele e-mailu a síť před škodlivými adresami URL. 

Barracuda Email Protection má integrovanou DNS Filtering, aby zajistila, že když zablokujete e-mailový útok, okamžitě 

také zablokujete všem svým uživatelům přístup ke stejnému škodlivému obsahu kdekoli ve vaší síti. Poskytuje také 

pokročilé filtrování DNS, aby uživatelům zabránilo v přístupu ke škodlivému webovému obsahu, který přichází 

prostřednictvím e-mailu nebo jiných komunikačních kanálů, včetně Slack a Microsoft Teams. 

Nasaďte ochranu, kterou lze snadno spravovat a škálovat. 

Integrované filtrování DNS Barracuda Email Protection je 100% služba (SaaS), což eliminuje složitost a náklady  

na tradiční nasazení hardwaru. Nastavení trvá pouhé minuty a jeho architektura bez proxy směruje k analýze pouze 

nedůvěryhodné požadavky, takže získáte optimální ochranu bez latence. Centralizovaná správa poskytuje okamžitý 

přehled o aktivitě prohlížení, což usnadňuje identifikaci rizik zabezpečení a dodržování předpisů. 

Získejte svůj bezplatný sken nyní. Je to rychlé, bezpečné a nemá žádný vliv na výkon vašeho e-mailu. 

https://www.barracuda.com/redirect/ets 

 

Ocenění 

Společnost Barracuda byla vybrána jako vítěz v kategorii Best-of DMARC v rámci ocenění Best of Cybersecurity Awards 

společnosti Expert Insights za podzim 2021. 
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