l( Barracuda

Spolecnost Barracuda Networks, sidlici v Silicon Valley, plisobi celosvétové s vice nez 1 500 zaméstnanci
a nabizi Spickova, komplexni a cenové dostupna rfeseni v oblasti zabezpeceni IT. Ve vice nez 225 000 organizaci
po celém svété, od malych a stfednich podnikl po velké spolecnosti, pomoci inovativnich feseni zabezpecuje
ochranu e-mail(, chrani firemni aplikace a cloudova feseni, zabezpecuje sité a chrani firemni data.

Barracuda Networks je partnerem Amazon Advanced Technology Partner a Microsoft Partner of the Year
Winner (cena za reseni ISV s certifikaci Microsoft Azure) a pomohla desitkam tisic zakaznik(l bezpecéné prejit
na Office 365 a Azure.

Spolecnost Barracuda Networks ziskala ocenéni Comparably za Best Company Culture a byla také zarazena
do seznamu do seznamu 25 nejzhavéjSich spolec¢nosti CRN 2021 Edge Security Computing 100.

Vice na strankdach vyrobce www.barracuda.com

Zabezpecdeni aplikaci je stdle sloZitéjsi. Barracuda to zjednodusuje. Barracuda Web Application Firewall je
soucdsti Barracuda Cloud Application Protection, integrované platformy, kterd spojuje komplexni sadu
interoperabilnich feSeni a funkci pro zajisténi kompletniho zabezpeceni aplikaci.

Zajisténi ochrany pred webovymi utoky a DDoS.

Zastavte Spatné roboty v jejich stopach.

Chrarite své rozhrani APl a mobilni aplikace.

UmozZnéte granularni fizeni pfistupu a bezpecné dorucovani aplikaci.
Automatizujte a orchestrujte zabezpeceni.

Report.
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Zajisténi ochrany pred webovymi utoky a DDoS.

Brana Barracuda Web Application Firewall chrani aplikace, rozhrani APl a backendy mobilnich aplikaci pred
rlznymi atoky, v€etné Utokd podle seznamu OWASP Top 10, hrozby typu zero-day, Uniku dat a Utok( typu DoS
(denial of service) na aplikacni vrstvé. Kombinaci zasad zaloZenych na signaturach a pozitivnim zabezpeceni
s robustnimi funkcemi detekce anomalii dokaze Barracuda Web Application Firewall porazit nejsofistikovanéjsi
utoky, které dnes cili na vase webové aplikace.

Barracuda Active DDoS Prevention - doplfikova sluzba pro Barracuda Web Application Firewall - filtruje
volumetrické DDoS utoky dfive, neZ se viibec dostanou do vasi sité a poskodi vase aplikace. Chrani také pred
sofistikovanymi aplikacnimi DDoS utoky bez administrativnich a zdrojovych naklad( tradi¢nich feseni, aby se
eliminovaly vypadky sluzeb a zaroven se udrzely pfijatelné ndklady pro organizace viech velikosti.


http://www.barracuda.com/

Pokrocila ochrana proti bottiim.

Sofistikovani Skodlivi boti napodobuiji lidské uZivatele, aby se vyhnuli standardni detekci bot(. Moderni
ochrana proti botlim tedy musi rozliSovat jak mezi legitimnimi a Skodlivymi boty, tak mezi lidskymi uzivateli a
pokrocilymi boty. Barracuda Web Application Firewall nabizi pokrocilou ochranu proti botim, ktera vyuZiva
strojové uceni k neustalému zlepSovani své schopnosti odhalovat a blokovat Spatné boty a boty napodobujici
lidi.

Chraiite své rozhrani APl a mobilni aplikace.

Barracuda Web Application Firewall chrani rozhrani REST API a aplikaci zaloZzenych na API. Ochrana XML
zabezpecuje rozhrani REST a WSDL proti otravé schémat a WSDL. Ochrana JSON skenuje uZite€na zatizeni, aby
zajistila, Ze budou propoustény pouze legitimni pozadavky. Funkce API Discovery vyuZzivaji vase soubory
s definicemi APl k automatickému vytvoreni poZzadovanych sad pravidel pro API, ¢imz sniZuji reZii spravce.

Umoziuje granuldrni fizeni pristupu a bezpecné dorucovani aplikaci.

Regeni Barracuda Web Application Firewall se integruji s AD, LDAP a RADIUS, abyste zajistili, ze k backenddm
aplikaci a datim budou mit pfistup pouze opravnéni pracovnici, coz vam umozni granularni kontrolu nad tim,
ktefi uzivatelé a skupiny mohou pfistupovat k jakym datlim. Zabezpeduji také vsechny sluzby, které se spoléhaji
na ADFS. Podpora SAML poskytuje bezproblémové jednotné prihlaseni (SSO) napfic lokalnimi i cloudovymi
aplikacemi. Dvoufaktorové ovérovani dale zvysuje zabezpeceni diky integraci s RSA SecurelD, SMS PASSCODE,
Duo a dalsimi.

Brana Barracuda Web Application Firewall je vybavena zabezpecenym zasobnikem SSL/TLS, ktery poskytuje
bezpecny front end HTTPS pro vase aplikace. Diky predptipravenym Sablonam muzete okamizité a snadno
nastavit bezpecné Sifry a protokoly TLS pro zajisténi shody se standardy.

Vestavény modul pro dorucovani aplikaci umozZiuje vyrovnavani zatéze HTTP, smérovani obsahu, ukladani
do mezipaméti a kompresi. Modul smérovani obsahu lIze pouZit k nasmérovani provozu na rlGzné aplikace
na zakladé charakteristik pfichoziho provozu — napfiklad jiny server pro PC a jiny pro mobilniho klienta. Funkce
sdruzovani pfipojeni, ukldadani do mezipaméti a komprese urychluji doru€ovani provozu a zlepsuji uzivatelsky
komfort snizenim zatiZeni serveru a sniZzenim latence.

Automatizace a orchestrace zabezpeceni.

Barracuda Web Application Firewall se integruje s mnoha oblibenymi nastroji DevOps tretich stran, aby byly
procesy Cl/CD plné automatizovany. PInohodnotné rozhrani REST APl se bezproblémové integruje s aplikacemi
Puppet, Chef, Ansible, Terraform, Azure ARM, AWS CloudFormation a dalSimi. Modul smérovani obsahu navic
dale umozriuje moznosti nasazeni CI/CD, jako je modrozelené nasazeni, kanarkové nasazeni a A/B testovani.
Rozhrani REST API brany Barracuda Web Application Firewall je postaveno na specifikacich OpenAPI, coz
usnadiuje vytvareni automatizacnich skriptQ, a na oficidlni strance GitHub jsou k dispozici ukazky kédu pro
popularni platformy a pfipady pouZziti.

Redeni Barracuda Web Application Firewall vyuzivaji sluzby Barracuda Vulnerability Manager a Remediation
Service, které umoznuji odstranovat zranitelnosti aplikaci jedinym kliknutim a s plnou dlvérou nasazovat nové
a aktualizované aplikace. Barracuda Web Application Firewall také podporuje mnoho nastrojli tfetich stran
pro skenovani zranitelnosti, jako jsou IBM AppScan, Rapid7, Immuniweb, HPE Security Weblnspect a dalsi,
abyste méli Uplnou svobodu a kontrolu nad odstrafiovanim zranitelnosti.



Ziskejte hluboky prehled o utocich a vzorcich provozu.

Brana Barracuda Web Application Firewall je vybavena podrobnym fidicim panelem, ktery prezentuje
obrovské mnozstvi dat v podobé praktickych informaci, které vdm pomohou pfijimat informovana rozhodnuti.
Stav a vyuZiti systému, vzorce provozu, stav predplatného, vykon systému, statistiky Utok( a mista jejich
plvodu a mnoho dalsiho je rozvrstveno do prehledného ovladaciho panelu, ktery umoznuje snadnou
interpretaci a pouZiti. Barracuda Web Application Firewall podporuje také mnoho externich SIEM a nastroja
pro spravu protokold, jako jsou Azure Sentinel, Loggly, Sumologic, HPE ARCsight, IBM QRadar, Splunk a mnoho
dalsich.

Otestujte si webové aplikace na zranitelnosti jesté dnes.

Free Web App Vulnerability Scan

Ocenéni: Produkt byl ocenén v recenzi prestizniho magazinu pro IT bezpecnostni experty SC Magazine
hodnocenim ,Best Buy” za jednoduchou instalaci, kvalitni funkcionality a také nizkou cenu. Ve vsech
testovanych kategoriich ziskal plny pocet bod(, pficemz redakce nezjistila Zddné slabiny produktu.

Distributor pro €R a SR:

atlantis telecom spol. s r.o. | Stérboholska 1427/55 | 102 00 Praha 10 - Hostiva¥ -
Telefon: +420 271 004 208 | http://www.atlantis.cz | networking@atlantis.cz at’ant’s


https://bvm.barracudanetworks.com/appscan_signup?barracuda_web_visitor_id=45171995&session_id=313bf9e900dbee4c7b01afe3ab8e3d86
http://www.scmagazine.com/barracuda-web-application-firewall-model-660/review/4298/

