l( Barracuda

Spolec¢nost Barracuda Networks, sidlici v Silicon Valley, plisobi celosvétoveé s vice nez 1 500 zaméstnanci a nabizi
Spickova, komplexni a cenové dostupna feseni v oblasti zabezpeceni IT. Ve vice nez 225 000 organizaci po celém
svété, od malych a stfednich podnikd po velké spole¢nosti, pomoci inovativnich feseni zabezpecuje ochranu
e-maill, chrani firemni aplikace a cloudova reseni, zabezpecuje sité a chrani firemni data.

Barracuda Networks je partnerem Amazon Advanced Technology Partner a Microsoft Partner of the Year
Winner (cena za feseni ISV s certifikaci Microsoft Azure) a pomohla desitkam tisic zakaznik(l bezpeéné prejit
na Office 365 a Azure.

Spolecnost Barracuda Networks ziskala ocenéni Comparably za Best Company Culture a byla také zarazena
do seznamu do seznamu 25 nejzhavéjsich spolec¢nosti CRN 2021 Edge Security Computing 100.

Vice na strankdch vyrobce www.barracuda.com

NETWORK SECURITY

Barracuda CloudGen Firewall

Chrarite sva data, uzivatele a pracovni zatéz, at jsou kdekoli.

Moderni kybernetické hrozby, jako je ransomware a pokrocilé perzistentni hrozby, cilené Utoky a hrozby
zero-day, vyZaduji progresivné sofistikované obranné techniky, které vyvazuji presnou detekci hrozeb a rychlou
odezvu. Barracuda CloudGen Firewall nabizi komplexni sadu firewallovych technologii nové generace
pro zajisténi ochrany sité v redlném Case proti Siroké Skale sitovych hrozeb, zranitelnosti a exploitd, véetné SQL
injection, cross-site scripting, denial of service utokd, trojskych koni, vir(, ¢ervy, spyware a mnoho dalsich.

Firewally Barracuda lze nasadit na vice fyzickych mistech a také v Microsoft Azure, AWS a Google Cloud
Platform.

SluZzba Advanced Threat Protection, poskytuje ochranu v redlném case pred nejnovéjsimi hrozbami. Barracuda
shromazduje data o hrozbdach z milionl zdrojd po celém svété napfi¢ vsemi vektory hrozeb véetné siti, e-mail(,
utokd na webové stranky a hrozeb z webovych prohlize¢d. Jakmile je hrozba identifikovana, jsou informace
zpfistupnény viem bezpecnostnim feSenim pfipojenym ke sluzbé, takie vase obrana proti hrozbam bude
neustale lepsi a efektivnéjsi.

Propojte vice mist a cloudti s nasi vestavénou SD-WAN.

Barracuda CloudGen Firewall, ktery lze nasadit v jednotlivych lokalitach nebo v cloudu, zahrnuje pokrocilé
funkce SD-WAN a podporuje pfipojeni k distribuovanym lokalitdm, vice cloudiim a vzdalenym uZivatelim.
Pro spravu konektivity mezi mnoha distribuovanymi lokalitami neni tfeba kupovat samostatnou SD-WAN.


http://www.barracuda.com/

Barracuda Firewall Control Center
Vyuzijte vyhod centralizované spravy.

Zavadéni, konfigurace a sprdva zivotniho cyklu nasazeni velkého mnozstvi firewalll v rozsahlych
distribuovanych sitich se vzdalenymi lokalitami mGze byt tézkopadny, ¢asové narocny a nakladny ukol.

Barracuda Firewall Control Center nabizi centraini platformu pro spravu s rlznymi automatiza¢nimi nastroji,
jako jsou ulozisté, sablony a rozhrani API, které spravcim umoZnuji monitorovat stav sité, spravovat sady
pravidel firewallu a bezpecnostni zasady a nasazovat softwarové opravy a aktualizace verzi.

S aplikaci Barracuda Firewall Control Center zabere sprava mnoha zafizeni CloudGen Firewall stejny ¢as jako
sprava pouze jednoho. To vyrazné snizuje naklady spojené se spravou zabezpeceni a uvolfiuje zdroje pro jiné
IT projekty.

Firewall Control Center lze nasadit ve virtudlnim prostfedi nebo ve verejném cloudu.

Barracuda Firewall Insights

Pouzivejte pokrocilou analyzu zabezpeceni pro vSechny systémy CloudGen Firewall.

Pro zachovéani bezpecnosti a bezproblémového, neprerusovaného pripojeni je tfeba neustdle analyzovat
rozsahly proud dat v redlném case. Musite rychle reagovat na neustale se ménici vstupy o sitovém provozu,
vyuziti Sirky pdsma, integrité linky, webové aktivité, zabezpeceni, produktivité a mnoho dalsiho. Jediné tak
mUzZete prabéiné vyhodnocovat Ucinnost bezpeénostnich opatfeni a vykonnost sité WAN. Ruéni zpracovani
tohoto rostouciho toku dat je vSak nachylné k chybdam a nakladné.

Barracuda Firewall Insights automatizuje ziskavani informaci a zpracovani dat. Tato pokrocila bezpeénostni
analytickd platforma automaticky pfijima, agreguje a analyzuje data z jakéhokoli firewallu CloudGen
nasazeného v siti vasi organizace, véetné nasazeni ve verejném cloudu. Poskytuje dashboardy v redlném case,
véetné podrobnosti a informaci o dostupnosti pripojeni SD-WAN a podrobnosti o transportu. MUzete tak
rychleji a pfesnéji reagovat na ménici se podminky a podstatné snizit naklady a reZii spojenou s plnénim
pozadavk( na audit a reporting.

Secure Access Service Edge (SASE)

SASE je budoucnost zabezpeceni a prFistupu k siti.

Digitalni transformace, zavadéni cloudovych sluzeb a vznikajici platformy edge computingu zménily zpUsob
fungovani podnikd. Umoznéni podnikani vyZaduje pristup k aplikacim a sluzbam kdykoli a kdekoli. Platforma
spojuje zékladni funkce Firewall-as-a-Service (FWaa$), softwarové definovanou rozsahlou sit (SD-WAN), Zero
Trust Network Access (ZTNA) a Secure Web Gateway (SWG), coZz umoznuje organizaci odklonit se od nakupu
mnoha jedno-ucelovych produktd.

Toto reSeni je vysledkem spolec¢ného vyvojového programu spolecnosti Microsoft a Barracuda a nabizi jediné
praktické feseni SASE postavené nativné na platformé Azure, které spojuje Secure SD-WAN a cloudové
bezpecnostni funkce nové generace.

Podniky potfebuji model Zero Trust Network Access (ZTNA), ktery ovéri kazdy pokus o pfistup k datim a
prostiedkiim. Zabezpecte zafizeni svého tymu a zajistéte pristup ke spravnym podnikovym zdrojiim pouze
spravnym uZivatelim. Snizte riziko naruseni a zdroven zvyste vykonnost vzdaleného pftistupu a produktivitu
zaméstnancd.



Barracuda CloudGen WAN

Vyuzijte vykon cloudu k vytvofeni moderni, vysoce vykonné sité WAN.

CloudGen WAN, produkt spole¢ného vyvojového programu spoleénosti Microsoft a Barracuda, je jedinou
globdlni bezpecnou sluzbou SD-WAN postavenou nativné na platformé Azure. Jedna se o jediné jednotné feseni,
které umoziuje velmi jednoduse zajistit vysoce bezpeéné a bezproblémové pripojeni ke vsem vasim lokalitdm
a vsem vasim cloudovym zdrojlm a aplikacim.

Diky zero-touch nasazeni, osvédéenym vychozim konfiguracim a snadnému, intuitivnimu rozhrani pro spravu
Barracuda CloudGen WAN automatizuje a zjednodusuje vSechny ukoly, které tradi¢né Cini spravu WAN sloZitou
a naroc¢nou. Barracuda CloudGen WAN poskytuje kompletni sadu Spickovych bezpecnostnich funkci nové

generace a zaroven vyrazné snizuje rezijni naklady na IT zdroje, Setfi tak vas ¢as a penize.

Barracuda CloudGen Access

Zabezpeceni zacina pristupem. Model CloudGen Access Zero Trust zavadi bezkonkurencéni fizeni pristupu napfic¢
uZivateli a zafizenimi bez vykonnostnich uskali tradi¢nich VPN. Poskytuje vzdaleny, podminény a kontextovy
pfistup ke zdrojlm a omezuje nadmérné privilegovany pristup a souvisejici rizika tretich stran.
S CloudGen Access mohou zaméstnanci a partnefi pristupovat k firemnim aplikacim a cloudovym pracovnim
uloham, aniz by vytvareli dalsi dtocné plochy.

Zabezpeceny pfistup dodavatell do vasi firmy.

Zlepsete prehled o Cinnosti zafizeni a uZivatelll a umozZnéte pfistup k aplikacim a datlim na zakladé roli. Nasadte
CloudGen Access a zabezpecte pristup k podnikovym zdrojim, aplikacim a pracovnim Glohdm pro externi
dodavatele, partnery, smluvni partnery a dcefiné spolec¢nosti po fuzi a akvizici.

CloudGen Access poskytuje autorizaci, spravu pfistupu a fizeni pracovnich postupl pro multicloudova nebo
hybridni IT prostredi.

V pfipadé nasazeni Kubernetes eliminujte nepruzné VPN specifické pro cloud a nadkladné, obtizné udriovatelné
interni nastroje. Zjednoduste si pfistup k privatnim sitim Kubernetes pomoci CloudGen Access.

Barracuda Secure SD-WAN

Secure SD-WAN je modernim nastupcem tradi¢ni sité VPN typu site-2-site. Pfesahuje ramec tradicni sité VPN
tim, Ze pridava koncept redundance spojeni a aktivniho sledovani kvality pfenost VPN mezi lokalitami. Rizeni
aplikaci automaticky vybird nejvhodnéjsi fyzickou cestu pro minimalizaci latence nebo maximalizaci Sifky pdsma
na zakladé aktualnich podminek sité. Provoz SaaS a provoz smérfujici do internetu jiz neni zpétné veden
do centralni kanceldre, ale je pfimo odesilan do internetu s ptislusnou bezpecénostni kontrolou.

Zabezpecena sit SD-WAN zajistuje uZivateldm aplikaci Saa$, jako je Office 365, Salesforce, Google, Slack a dalsi,
vykon s nizkou latenci, ktery potrebuji k produktivité. Technologie optimalizace WAN, jako je komprese sitového
provozu, pokrocilé ukladani dat do mezipaméti a sdruzovani sitovych linek, zajistuji dynamicky nejlepsi kvalitu
sluZeb (QoS). Provoz je uprednostriovan, aby byl vZdy zajistén dostatek Sitky pasma pro podnikové aplikace.
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drazsimi pripojenimi MPLS.a. To sniZuje naroky na jednotlivé lokality a pfinasi dalSi Uspory naklad( na licence a
spravu.



Barracuda Web Security and Filtering

Filtry obsahu, malwaru, socidlnich médii a hrozeb podvodnych aplikaci.

Barracuda Web Security Gateway umoznuje organizacim vyuzivat vyhody online aplikaci a nastroj, aniz by byly
vystaveny Skodlivému softwaru a virdm z webu, ztraté produktivity uZivatel( a zneuZiti Sirky pasma. Jako
komplexni feseni pro zabezpeceni a spravu webu spojuje ocefiovanou ochranu proti spywaru, malwaru a virim
s vykonnym néstrojem pro tvorbu zasad a hlaseni. Pokrocilé funkce zajistuji, Ze se organizace prizpisobi novym
poZadavkim, jako je regulace socialnich siti, vzdalené filtrovani a viditelnost provozu Sifrovaného pomoci
protokolu SSL.

Ochrana proti webovym hrozbam.

Zajistéte bezpecnost siti a uZivatell blokovanim stahovani spywaru, prevenci vird a omezovanim pozadavku
na Skodlivé webové stranky s vyuzitim informaci z tisici sbérnych mist po celém svété. Nase oceriované
antivirové a antispywarové technologie kombinuji preventivni, proaktivni a reaktivni opatfeni a poskytuji
Spi¢kovou ochranu pred filtrovanim obsahu a malwarem.

Barracuda Reporting Server je vykonna platforma, kterd umoziuje jednotné reportovani pro webové
bezpecnostni brany Barracuda. Barracuda Reporting Server je navrZen tak, aby splfioval poZzadavky na reporting
rostouciho mnoZstvi uZivatelskych a bezpecnostnich dat, a generuje presné, prizplsobitelné reporty ve zlomku
casu.

Barracuda Web Security Gateway je k dispozici také jako virtudlni zafizeni.

Internet of Things

Pradmyslova zatizeni ve vyrobni hale jsou stejnym cilem jako IT prostfedi. Pomoci mikrosegmentace mizete
zabranit rychlému Sifeni Utok( napfic infrastrukturou.

Vyzvou je tak nalezeni vhodného mechanismu pro bezpecné propojeni OT (provozni technologie) s IT
(informacni technologie) a fizeni tohoto procesu, a to nejen v rozsahu, ale také pokud jde o sdilené
odpovédnosti. Spolecnost Barracuda fesi tuto vyzvu poskytovanim komplexni centralizované spravy pomoci
specializovanych, plné vybavenych, odolnych zafizeni vhodnych do narocénych podminek a podporujicich
specifické priimyslové protokoly SCADA.

Nasazeni zafizeni Secure Connector a Secure Access Controller umoziuje pfifadit kazdému pripojenému
zafizeni jedine€nou digitdlni identitu aZ pro 2 500 zafizeni.

Rizené vzdalené pfipojeni.

Zatizeni Barracuda Secure Connector umoZznuji organizacim pro udrzbu tretich stran navazat Sifrované pripojeni
k Fidici jednotce Barracuda Secure Access Controller a spustit aplikace pro fizeni pfistupu, bezpecnostni
skenovani a vynucovani zasad.

Funkce pokrocilého vzdaleného pfistupu Barracuda CloudGen Firewall umoZiuje mimoradné pohodiné
poskytovat zabezpeceny docasny pristup VPN k citlivym ¢astem vyrobnich prostiedk( pro poskytovatele udrzby
z fad tretich stran. MuZete napfiklad nakonfigurovat opravnéni umoziujici urcitym pracovnikiim provozu
otevfit pfedem definované vzdalené pripojeni VPN prostfednictvim telefonu nebo tabletu.

Distributor pro €R a SR:
atlantis telecom spol. s r.o. | Stérboholska 1427/55 | 102 00 Praha 10 - Hostivaf -
Telefon: +420 271 004 208 | http://www.atlantis.cz | networking@atlantis.cz at’ant’s



