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1 TOTOZNOST A KONTAKTNI UDAJE SPRAVCE

atlantis telecom spol. s r.o.

Zapsana Méstskym soudem v Praze oddil C, vlozka 26780
IC: 60466189

Adresa:

Stérboholska 1427/55

102 00 Praha 10 — Hostivar

Kontakt:

Telefon: +420 271 004 210

Email: gdpr@atlantis.cz

Datova schranka: bkgn2n7

2 PROVADENA ZPRACOVANI OSOBNICH UDAJU

2.1 UcHAZECI O ZAMESTNANI

2.1.1 Kategorie subjektd Udaju, druh zpracovavanych (dajl, zdroj udajl

Uchazedi o zaméstnani nam v pisemné nebo emailové zadosti, pfipadné v odpovédi na inzerat
poskytuji obvykle soukromé kontaktni Udaje, jako jsou jméno a pfijmeni, titul, telefonni spojeni, e-
mailova adresa, adresa profilu na socialnich sitich; profesni Udaje, jako jsou seznam absolvovanych
Skol, diplomy, vysvédceni, kurzy, certifikaty, pfedchazejici zaméstnavatelé a dfivéjsi napln prace,
motivacni dopis, fidi¢sky prikaz. Podle své vile ndm do CV mohou uvést i dalsi udaje jako jsou
bydlisté, datum a misto narozeni, rodné cislo, rodinny stav, statni pfislusnost, narodnost, fotografie,
zdliby, platové pozadavky, reference a kontaktni Udaje na doporucujici osoby. Zdrojem téchto udaji
jsou bud’ pfimo subjekty, nebo nam je z jejich povéreni a na zakladé jejich souhlasu predava agentura
zprostredkujici praci. Dale mizeme v ramci vybérového fizeni o uchazedi ziskat informace z verejnych
zdrojU, jako napf. z obchodniho rejstriku, Zivnostenského rejstriku, insolvenéniho rejstriku, profesni
socidlni sité LinkedIn. Dal$i poznamky a poznatky o vés budou ziskany telefonicky, emailovou
konverzaci nebo béhem osobniho pohovoru. V nékterych pfipadech mize byt zdrojem nékterych
téchto informaci doporucujici osoba nebo vami uvetrejnény inzerat.

2.1.2  Ugely zpracovani, a pravni zéklad pro zpracovani, pfipadné opravnéné zajmy spravce nebo tfeti
strany

Zpracovani osobnich udajd provadime jednak z divodu opravnéného zajmu za Géelem vybéru

nejvhodnéjsiho kandidata a co nejefektivnéjsi obsazeni volné pracovni pozice, jednak k uzavreni

pracovni smlouvy.

2.1.3 Doba, po kterou budou osobni udaje uloZzeny

Osobni Udaje zpracovdvame pouze po dobu, ktera je nezbytna vzhledem k Gcelim jejich zpracovani.
Prabézné posuzujeme, jestli nadale trva potreba zpracovavat urcité osobni Udaje potfebné pro dany
ucel. Pokud zjistime, Ze jiz nejsou potiebné pro Zadny z Gceld, pro které byly zpracovavany, Udaje


mailto:gdpr@atlantis.cz

zlikvidujeme. Vyhodnotili jsme, Ze doba uloZeni idajl je typicky po dobu vybérového fizeni na danou
pracovni pozici, a aZ tfi mésice po jeho ukonceni, nejdéle viak 8 mésica.

A

2.1.4  Prijemci nebo kategorie pfijemcll osobnich Gdaja, pfipadny umysl spravce pfedat udaje do treti
zemé nebo mezinarodni organizaci

Osobni jsou zpfistupnény v rdmci firmy pouze jednatellim a vedoucimu oddéleni, které provadi

vybérové fizeni. K pohovorlim mohou byt pfizvani dalsi zaméstnanci zejména pro posouzeni odborné

zplsobilosti uchazeée, jim jsou zpFistupnény jen zakladni Gdaje pro to potfebné. Udaje nejsou

preddvany mimo firmu, tj. nejsou preddavany tfetim osobdm a nejsou predavany do zemi mimo EU.

2.1.5 Zda dochazi k automatizovanému rozhodovani, véetné profilovani
PFi tomto zpracovani nedochazi k automatizovanému rozhodovani ani k profilovani.

2.2 ZAMESTNANCI

2.2.1 Kategorie subjekt( Udajd, druh zpracovavanych (dajd, zdroj udaju

Zaméstnanci béhem svého plsobeni ve spolec¢nosti predavaji osobni Gdaje a rovnéz jsou o nich
pofizovany Udaje majici charakter osobnich Udaji ve znacné rozmanitosti a proménlivém rozsahu.
Typicky se jednd o Cislo zaméstnance, jméno, pfijmeni, rodné pfijmeni, titul, bydlisté trvalé i
prechodné (ulice a &islo, PSC, mésto), datum narozeni, rodné ¢islo, ¢islo bankovniho Gctu (IBAN),
nazev zdravotni pojistovny, doplrikové dichodové spofitelny, ¢islo OP, email, telefonni kontakt,
pracovni smlouva a jeji dodatky, nejvyssi ukoncené vzdélani, zakladni mzda, osobni ohodnoceni, Cista
mzda, zacdtek a konec ¢asového Useku ve kterém zaméstnanec vykonaval praci, prace prescas, no¢ni
prace, pracovni pohotovost, pracovni neschopnosti, oSetfovani ¢lena rodiny, dovolena, Iékafr,
sluZzebni cesty véetné ubytovani a rezervace jizdenek a letenek, informace o pracovnich Urazech. Dale
mohou byt zpracovavany udaje vasich rodinnych ptislusnikd nebo ¢lenli domacnosti, tedy jména,
prijmeni a rodna cisla, idaje o pfijmech, kopie rodnych listd. K tomu se pridavaji dalsi komplexni

v/ ove

informace pfi vasi ¢innosti v IT systémech, jako jsou IP adresy, identifikatory, aktivita a ¢asy operaci,
volana telefonni Cisla a ¢asy volani, informace o odeslanych SMS a pfenesenych datech, informace

v souvislosti s bezpecnosti prace, absolvovanymi skolenimi, vydanym certifikaty a povolenimi,
pojisténim. Informace vasem vyuZiti sluZzebnich vozidel, kniha jizd, ale i napf. pokuty udélené
spravnimi organy. Rovnéz jsou to Udaje souvisejici s dafiovymi povinnostmi jako potvrzeni o studiu,
hypotecnich Uvérech, invalidité a zménéné pracovni schopnosti, starobnim dlichodu, pfipadné
informace od statnich organl jako nafizené srazky ze mzdy. Pfi vykonu prace mohou byt pofizeny
nahravky hovorl, kamerové zaznamy. Zdrojem téchto informaci je ve vétsiné pfipadd sam subjekt
udaja (personalni dotaznik, odevzdané vykazy a predané doklady), pfipadné jeho ¢innost

v automatickych systémech a zanechana digitalni stopa. Osobni Gdaje se vyskytuji podle své povahy i
v obchodni korespondenci se zadkazniky, v emailech a chatech, v pozndmkach z jednani, jako autorstvi
dokumentd, v radach a odpovédich zakazniklm. Volitelné se miZe jednat o fotografie, videonahravky
a hlasové nahravky.

2.2.2  Ugely zpracovani, a pravni zéklad pro zpracovani, pfipadné opravnéné zajmy spravce nebo tfeti
strany
Zpracovani osobnich udajli provadime v nezbytné nutném rozsahu z téchto divoda:

e PInéni pracovni smlouvy a vykon prace
e Splnéni pravnich povinnosti vyplyvajicich z pracovné-pravniho vztahu, zejména oznamovacich
povinnosti vici orgadnim statni spravy, souddm a policii a splnéni archivacni povinnosti



e QOpravnéné zajmy pfi ochrané prav a prdvem chranénych zajm(, zejména ochrany
informacnich technologii, majetku i dusevniho vlastnictvi, rozsah zpracovavanych udajl
reflektuje pracovni pozici a pravomoci zaméstnance

e Oprdvnéné zdjmy spravce pfi plnéni jeho hospodarskych smluv se zakazniky, pfi fizeni firmy a
pro efektivni hospodareni, rozsah zpracovavanych Gdaju reflektuje pracovni pozici a
pravomoci zaméstnance

e Na zakladé souhlasu v pfipadé, kdy je ucelem propagace firmy obsahuijici nikoli nezbytné
osobni Udaje, jako jsou fotografie nebo videonahrdavky

2.2.3 Doba, po kterou budou osobn/ idaje ulozeny
Osobni Udaje zpracovavame pouze po dobu, ktera je nezbytna vzhledem k Géellim jejich zpracovani,
podle kterych se doba a rozsah lisi:

e Pro plnéni pracovni smlouvy a vykon prace po dobu trvani pracovniho poméru; u vysledki
vasi prace podle doby jejich vyuzitelnosti
o BéZna predsmluvni obchodni korespondence, emaily a poznamky maximalné 3 roky
od vzniku
o Smluvni korespondence a emaily a poznamky k plnéni hospodarské smlouvy podobu
trvani smlouvy, maximalné 5 let od vzniku
o V ostatnich ptipadech obvykle do 1 roku od vzniku, maximalné 3 mésice od skonceni
pracovniho poméru
e Pro splnéni pravnich povinnosti ve vztahu k dafnovym povinnostem po dobu 10 let od
uplynuti rozhodného obdobi
e Pro splnéni pravnich povinnosti ve vztahu k dlichodovém pojisténi po dobu 30 let od uplynuti
rozhodného obdobi
e Proochranu prav a pravem chranénych zajmu spravce po dobu 5 let od potizeni idajq,
s vyjimkou kamerovych zaznamd, které jsou uchovany maximalné 1 mésic od pofizeni
e Pro opravnéné zajmy spravce pfi plnéni hospodarskych smluv po dobu 5 let, s vyjimkou
provoznich nahravek hovor(, které jsou uchovany maximalné 6 mésic
e U udajli zpracovavanych na zakladé souhlasu po dobu platnosti souhlasu, maximalné vsak po
dobu 5 let od vzniku

V pfipadé byvalych zaméstnanci je rozsah zpracovani Udajli adekvatné omezen jen na plnéni
pravnich povinnosti, archivacnich povinnosti vici statu a nezbytnych udajli pro potieby bezpecnosti a
ochrany.

V ptipadé, Ze osobni Gdaje budou figurovat v podkladech pro vedeni soudnich spor( spravce a fizeni
se statnimi orgény, at uz se subjektem Udajl nebo s tfeti stranou, prodluZuje se doba jejich uchovani
v pfipadé nutnosti do vyreSeni sporu a jesté béhem ochranné lhlty 5 let po ném.

’

2.2.4  Ptijemci nebo kategorie pfijemcl osobnich Udajd, pfipadny umysl spravce predat Udaje do treti
zemé nebo mezinarodni organizaci
Osobni udaje jsou zptistupnény podle jejich charakteru pracovnikim firmy, ktefi vedou danou
agendu (mzdova Uctarna, uctarna, IT technici, office manazefi), vedoucimu oddéleni, jednatelim.
Mezi pfijemce osobnich Gdajd patfi sprava socialniho a dlichodového poijisténi, zdravotni pojistovny,
finan¢ni Urady, Ufady préce, inspektoraty prace, mobilni operatofi, pojistovny skod, soudni organy a
policie. Zpracovateli idajli podle pokyn( sprévce pak jsou servisni organizace systému IT, firmy
poskytujici Skoleni a testovani v oblastech bezpecnosti prace, vzdélavani a odborného skoleni.
Prijemci nékterych udaji zejména z oblasti bezpecnosti a auditu se mohou stat v racionalnim i



zékaznici pfi zajistovani jejich opravnénych zajmu vyplyvajicich z ochrany prav a plnéni jejich pravnich
povinnosti ve vztahu k hospodaFskym smlouvam spravce. Udaje v téchto nejsou predavany do zemi
mimo EU. V pfipadé, Ze bychom nasim zakaznikim nebo dodavatelidm mimo zemé EU potfebovali
predat kontaktni tdaje nasich zaméstnanc(, budou o tom tito zaméstnanci informovani predem,
nebo tak budou ¢init sami v ramci vykonu své prace.

2.2.5 Zda dochazi k automatizovanému rozhodovani, véetné profilovani

PFi tomto zpracovani nedochazi k automatizovanému rozhodovani ani k profilovani. Pfi tomto
zpracovani dochazi k systematickému monitoringu a to zejména Cinnosti provadénych v IT
systémech.

2.3 PRACOVNICI STAVAJICICH ZAKAZNIKU A DODAVATELU

2.3.1 Kategorie subjektl Udaju, druh zpracovavanych daju, zdroj udaj(

V rdmci nasi obchodni ¢innosti a poskytovani sluzeb, kterd je zamérena predevsim na firmy a
organizace (B2B), dochazi ke zpracovani osobnich Gdajl pracovnik( nasich zakaznik(i a dodavateld.
Tito pracovnici by méli byt svym zaméstnavatelem informovani o takové moznosti, predavani jejich
osobnich Udaji vychazi obvykle z jejich naplné prace, pracovni pozice. Vzhledem k tomu, Ze se
primarné jedna o ,pracovni” identitu subjektd udajd, je riziku zasahu do osobnostnich prav a
zpUsobeni skody témto subjektim bezpochyby nizsi. Jedna skoro vidy o nasledujici sluzebni udaje:
jméno a prijmeni, titul, pracovni telefonni spojeni, pracovni e-mailova adresa, pracovni adresa (napf.
sidlo firmy, provozovny, kancelare), pracovni pozice, informace o zodpovédnostech a pravomocech

v rdmci organizace zaméstnavatele. Tyto Udaje pochazeji vétSinou ptfimo od subjektu, nebo od jeho
zaméstnavatele resp. jeho koleg(. V pripadé statutarnich organ( nebo podnikatelt-fyzickych osob
(0SVC) pak miZeme Eerpat informace z vefejnych zdroj(, jako nap¥. z obchodniho rejstFiku,
Zivnostenského rejstfiku, insolvenéniho rejstfiku, profesni socialni sité LinkedIn. V rozsifeném chapani
osobnich Udaji pak miZzeme na nasi strané evidovat i obchodni korespondenci, faktury, emaily,
nahravky hovorl servisnich hlaseni, popisy technickych incident(, zapisy z jednani véetné vyctu
zUucastnénych osob. V pfipadé zpfistupnéni B2B informacnich systéma pak i pfihlasovaci Udaje a hesla
a zanechana digitalni stopa.

2.3.2  Ucely zpracovani, a pravni zéklad pro zpracovani, ptipadné opravnéné zajmy spravce nebo tfeti
strany
Zpracovani osobnich udajli provadime v nezbytné nutném rozsahu z téchto divoda:

e Z dlGvodu plnéni hospodarské smlouvy, zejména pak objednavek, smluv o dilo, smluv o
poskytovani sluzeb, kteryzto je zakladnim oprdvnénym zajmem nasi firmy, i naseho
obchodniho partnera na vykondvani hospodarské cinnosti

e Opravnéné zajmy pfi ochrané prdv a pravem chranénych zajma, zejména ochrany
informacnich technologii, majetku i dusevniho vlastnictvi, rozsah zpracovdvanych udajl
reflektuje pracovni pozici a pravomoci zaméstnance

e Na zakladé souhlasu v pripadé, kdy je ucelem aktivni pfimy marketing nasich produkt( a
sluzeb nad ramec legitimné ocekdvatelného rozsahu, vyplyvajiciho z predchozich divodu.

2.3.3  Doba, po kterou budou osobni udaje uloZzeny

Osobni udaje zpracovavame pouze po dobu, ktera je nezbytna vzhledem k tGceliim jejich zpracovani,
podle kterych se doba a rozsah lisi. Zejména dbame, aby v pfipadé, Ze osoba jiz nadale neni
zaméstnancem zakaznika, a my se to dozvime, byly uchovavané osobni Udaje minimalizovany co do
rozsahu i druhu.



e Pro opravnéné zajmy spravce pii plnéni hospodaiskych smluv (B2B)
o BéZna predsmluvni obchodni korespondence, emaily a pozndmky maximalné 3 roky
od vzniku
o Podklady pro projektové analyzy a konfigurace, pokud obsahuji osobni Udaje a
nedojde k uzavieni hospodarské smlouvy maximalné 3 mésice od ukonceni
predsmluvniho jednani
o Smluvni korespondence a emaily a poznamky k plnéni hospodarské smlouvy podobu
trvani smlouvy, maximalné 5 let od vzniku
o V ostatnich ptripadech do 1 roku od vzniku, maximalné 3 mésice od skonceni
spoluprace se zdkaznikem, jakoZto zaméstnavatelem subjektu
o U nahravek hovori servisnich hlaseni maximalné 6 mésict
e Pro splnéni pravnich povinnosti ve vztahu k danovym povinnostem po dobu 10 let od
uplynuti rozhodného obdobi
e Pro ochranu prav a pravem chranénych zajma spravce po dobu 5 let od pofizeni udajl
e U udajli zpracovavanych na zakladé souhlasu po dobu platnosti souhlasu, maximalné vsak po
dobu 5 let od vzniku

2.3.4  Ptijemci nebo kategorie pfijemc( osobnich Udajd, pfipadny umysl spravce predat udaje do tfeti
zemé nebo mezinarodni organizaci
Osobni Udaje jsou zpristupnény podle jejich charakteru pracovnik(m firmy, ktefi vedou danou
agendu (logistika, servisni technici, U¢tarna, IT technici), vedoucimu oddéleni, jednatellim. Mezi
prijemce osobnich Udaji mohou patfit finanéni Urady, Gfady prace, soudni organy a policie.
Zpracovateli Udaja podle pokyn( spravce pak jsou servisni organizace systém IT. Pfijemci zakladnich
kontaktnich udajl pracovnik( zakaznika se mohou stat pfi plnéni hospodarsky smluv i nasi
dodavatelé a u zdkladnich kontaktnich Gdaji dodavatell i nasi zdkaznici, v tomto pripadé bychom
pFedem na takovou situaci cizi pracovniky upozornili. Udaje v téchto pFipadech nejsou predavany do
zemi mimo EU. V pfipadé, Zze bychom nasim zakaznikim nebo dodavatelim mimo EU potfebovali
predat data pracovnikl jinych nasich zakaznik( nebo dodavateld, ucinili bychom tak jen na zakladé se
souhlasu téchto pracovnikl pfi jasné specifikaci ucelu takového predani.

2.3.5 Zda dochazi k automatizovanému rozhodovani, véetné profilovani
PFi tomto zpracovani nedochazi k automatizovanému rozhodovani ani k profilovani.

2.4 PRACOVNICI POTENCIALNICH ZAKAZNIKU A DODAVATELU

2.4.1 Kategorie subjektd Udaju, druh zpracovavanych Gdaj, zdroj idajt

V rdmci nasi obchodni ¢innosti a poskytovani sluzeb, ktera je zamérena predevsim na firmy a
organizace (B2B), dochazi ke zpracovani osobnich udajl pracovnik(i nasich potencialnich zakaznik( a
dodavateld. Tito pracovnici by méli byt svyym zaméstnavatelem informovani o takové moznosti,
predavani jejich osobnich udajli vychazi obvykle z jejich naplné prace, pracovni pozice. Vzhledem

k tomu, Ze se primarné jedna o ,,pracovni” identitu subjekt( udajd, je riziku zdsahu do osobnostnich
prav a zplsobeni Skody témto subjektliim bezpochyby nizsi. Jedna skoro vZdy o nasledujici sluzebni
Udaje: jméno a pfijmeni, titul, pracovni telefonni spojeni, pracovni e-mailova adresa, pracovni adresa
(napf. sidlo firmy, provozovny, kanceldre), pracovni pozice, informace o zodpovédnostech a
pravomocech v rdmci organizace zaméstnavatele. Tyto Udaje pochazeji vétSinou pfimo od subjektu,
nebo od jeho zaméstnavatele nebo z jeho rozhodnuti, resp. od jeho kolegl. V pfipadé statutarnich
organti nebo podnikatel(-fyzickych osob (0SVC) pak mdzeme &erpat informace z verejnych zdrojti,
jako napt. z obchodniho rejstfiku, Zivhostenského rejsttiku, insolvenéniho rejsttiku, profesni socialni



sité LinkedIn. V rozSifeném chapani osobnich Gdajl pak miZeme na nasi strané evidovat i obchodni
korespondenci, emaily, technické dotazy, zapisy z jednani véetné vycétu zacastnénych osob. V pfipadé
zptistupnéni B2B informacnich systému pak i prihlasovaci Gdaje a hesla a zanechana digitalni stopa.
PFi vytvareni projektovych analyz mohou byt jejich soucasti osobni Gdaje zaméstnanc.

2.4.2  Ugely zpracovani, a pravni zéklad pro zpracovani, pfipadné opravnéné zajmy spravce nebo tfeti
strany
Zpracovani osobnich udajli provadime v nezbytné nutném rozsahu z téchto davoda:

e 7 dlvodu jednani o uzavieni hospodarské smlouvy, zejména pak nabidek, predvadéni,
projektovych analyz, kteryzto je zakladnim opravnénym zajmem nasi firmy, i naseho
obchodniho partnera na vykondvani hospodarské cinnosti

e Opravnéné zajmy pfiochrané prav a pravem chranénych zajma, zejména ochrany
informacnich technologii, majetku i dusevniho vlastnictvi, rozsah zpracovavanych udaju
reflektuje pracovni pozici a pravomoci zaméstnance

e Na zakladé souhlasu v pripadé, kdy je ucelem aktivni pfimy marketing nasich produkt( a
sluzeb nad ramec legitimné ocekdavatelného rozsahu, vyplyvajiciho z predchozich divodu.

2.4.3 Doba, po kterou budou osobni Udaje uloZzeny

Osobni Udaje zpracovavame pouze po dobu, ktera je nezbytna vzhledem k ucellm jejich zpracovani,
podle kterych se doba a rozsah lisi. Zejména dbame, aby v pfipadé, ze osoba jiz nadale neni
zaméstnancem zakaznika, a my se to dozvime, byly uchovavané osobni Udaje minimalizovany co do
rozsahu i druhu. Rovnéz v pfipadé, Ze se zaméstnavatel nestane nasim obchodnim parterem, jsou
uchovavané osobni Udaje minimalizovany.

e Pro opravnéné zajmy spravce pfi predsmluvnim projednavani hospodarskych smluv (B2B)
o Bé&Zna predsmluvni obchodni korespondence, emaily a pozndmky maximalné 3 roky
od vzniku
o Podklady pro projektové analyzy, pokud obsahuji osobni Udaje a nedojde k uzavreni
hospodafské smlouvy maximalné 1 mésic od ukonceni pfedsmluvniho jednani
oV ostatnich pfipadech do 1 roku od vzniku, maximalné 3 mésice od skonceni jednani
se zakaznikem, jakoZto zaméstnavatelem subjektu
e Pro ochranu prav a pravem chranénych zajmu spravce po dobu 5 let od pofizeni udajl
e U udajli zpracovavanych na zékladé souhlasu po dobu platnosti souhlasu, maximalné vsak po
dobu 5 let od vzniku

A

2.4.4 Prijemci nebo kategorie prijemcl osobnich (dajd, pfipadny Umysl spravce predat udaje do treti
zemé nebo mezindrodni organizaci

Osobni jsou zpfistupnény podle jejich charakteru pracovnikim firmy, ktefi vedou danou agendu

(obchodnici, pre-sales a servisni technici), vedoucimu oddéleni, jednateltm. Zpracovateli idaju podle

pokyn( sprdvce pak jsou servisni organizace systému IT. V pfipadé predavani osobnich udajli za

ucelem provedeni projektovych analyz bude se zaméstnavatelem uzaviena zpracovatelskd smlouva

s konkretizaci rozsahu tdaj(, Géell zpracovani a pokyntl spravce téchto udajd. Udaje nejsou

predavany do zemi mimo EU. V pfipadé, Ze bychom nasim dodavatelidm mimo EU potfebovali predat

data pracovnikd jinych nasich potencidlnich zakaznikd, ucinili bychom tak jen na zakladé souhlasu

téchto pracovnik( pfti jasné specifikaci ucelu takového predani.

2.45 Zda dochazi k automatizovanému rozhodovani, véetné profilovani
PFi tomto zpracovani nedochazi k automatizovanému rozhodovani ani k profilovani.



2.5 ZAJEMCI O INFORMACE O PRODUKTECH A SLUZBACH

2.5.1 Kategorie subjektl Udaju, druh zpracovavanych daju, zdroj udajl

V ramci nasi obchodni ¢innosti a poskytovani sluZeb, poskytujeme zdjemcim o nase produkty a
sluzby informace o nich na zakladé dotazl, poptéavek, registraci na webu, Ucasti na konferencich a
vystavach apod. V této situaci vychazime predevsim z aktivniho zajmu téchto osob, kterymi mohou
byt jak pracovnici nasich stavajicich i potencialnich zakaznikd, podnikatelé-fyzické osoby, tak i Siroka
odborna verejnost, jako napf. konzultanti a technicti poradci. Vzhledem k tomu, Ze se ¢asto jedna o
»pracovni“ identitu subjektd Udajq, je riziku zdsahu do osobnostnich prav a zplsobeni skody témto
subjektlim bezpochyby nizsi. Jedna skoro vidy o nasledujici Udaje: jméno a prijmeni, titul, pracovni
telefonni spojeni, pracovni e-mailova adresa, pracovni adresa (napf. sidlo firmy, provozovny,
kancelare), zaméstnavatel, pracovni pozice. Tyto Udaje pochazeji vétsSinou pfimo od subjektu, nebo
od jeho zaméstnavatele nebo z jeho rozhodnuti. V rozsiteném chapani osobnich Gdaji pak mizeme
na nasi strané evidovat i pfihlasky, emaily, technické dotazy, prezencni listiny, pfedané vizitky apod.
V pfipadé zpfistupnéni B2B informacnich systému pak i prihlasovaci Gdaje a hesla a zanechana
digitalni stopa.

2.5.2  Ucely zpracovani, a pravni zéklad pro zpracovani, ptipadné opravn&né zajmy spravce nebo treti
strany
Zpracovani osobnich udajd provadime v nezbytné nutném rozsahu z téchto divodu:

e 7 dlvodu jednani o uzavreni hospodarské smlouvy, zejména pak nabidek, predvadéni,
odpovédi na dotazy, informovani o produktech a sluzbach, kteryzto je zdkladnim
opravnénym zajmem nasi firmy a vychazi vstfic zajmdm subjekt(

e  Opravnéné zajmy pfi ochrané prav a pravem chranénych zajma, zejména ochrany
informacnich technologii, majetku i dusevniho vlastnictvi, rozsah zpracovavanych udajl
reflektuje pracovni pozici a pravomoci zaméstnance

e Na zadkladé souhlasu v pfipadé, kdy je ucelem aktivni pfimy marketing nasich produktd a
sluZzeb nad ramec legitimné ocekavatelného rozsahu, vyplyvajiciho z pfedchozich divoda.

2.5.3 Doba, po kterou budou osobni udaje ulozeny

Osobni udaje zpracovavame pouze po dobu, ktera je nezbytna vzhledem k ucellim jejich zpracovani,
podle kterych se doba a rozsah lisi. Zejména dbame, aby v pfipadé, Ze osoba jiz naddle neni
zaméstnancem zakaznika, a my se to dozvime, byly uchovavané osobni Udaje minimalizovany co do
rozsahu i druhu.

e Pro opravnéné zajmy spravce pfi plnéni hospodaiskych smluv (B2B)
o BéZna predsmluvni obchodni korespondence, emaily a poznadmky maximalné 3 roky
od vzniku
o Prihlasky na Skoleni, seznamy vydanych certifikatd, prezencni listiny 2 roky
o Predané vizitky, predené kontaktni Udaje, kontaktni Udaje z dotaz( apod. do 1 roku
oV ostatnich pfipadech obvykle do 1 roku od vzniku, maximalné 3 mésice od posledni
komunikace
e Pro ochranu prav a pravem chranénych zajmu spravce po dobu 5 let od pofizeni udajl
e U udajli zpracovavanych na zékladé souhlasu po dobu platnosti souhlasu, maximalné vsak po
dobu 5 let od vzniku



2.5.4  Prijemci nebo kategorie prijemcl osobnich udajd, pfipadny umysl spravce predat udaje do treti
zemé nebo mezindrodni organizaci

Osobni Udaje jsou zpfistupnény podle jejich charakteru pracovnikim firmy, ktefi vedou danou

agendu (obchodnici, pre-sales a servisni technici, recepcni, pracovnici telemarketingu), vedoucimu

oddéleni, jednatelim. Udaje nejsou predavany mimo firmu, tj. nejsou predavany tietim osobam a

nejsou preddvany do zemi mimo EU.

2.5.5 Zda dochazi k automatizovanému rozhodovani, véetné profilovani
PFi tomto zpracovani nedochazi k automatizovanému rozhodovani ani k profilovani.

2.6 NAVSTEVNICI NASICH WEBU

2.6.1 Kategorie subjektd udajt, druh zpracovavanych adajd, zdroj udaja

V ramci nasi obchodni ¢innosti a poskytovani sluzeb, provozujeme na siti internet webové stranky.
Stranky jsou pristupné anonymné, nebo po registraci pomoci pfihlasovacich Gdaju. Pristupuji k nim
subjekty uvedené v predchozich kategoriich za ucelem Cerpani informaci nebo komunikaci (napf.
uchazedi o zaméstnani hledaji volné pracovni pozice, zaméstnanci zapisuji obsah a tvofi stranky,
pracovnici zakaznik(l a dodavatell podavaji hlaseni o servisnich incidentech, zajemci o produkty a
sluzby vyhledavaji informace). Pfi prohlizeni stranek pofizujeme nad ramec dfive uvedenych osobnich
Udaja jesté tyto Udaje: adresa webové stranky, IP adresa, Cas pFistupu na stranku, adresa webové
stranky odkud navstévnik pfichazi, prohlize¢ a operacni systém navstévnika, preferovany jazyk,
prenesené mnozstvi dat, vyskyt chyb v technickém zpracovani, identifikator session (vztahujici se

k pfihlaseni) a cookies.

-Cookies

Cookies jsou malé textové soubory, které se ukladaji na vasem pevném disku v zavislosti na
pouzivaném prohlizedi a které zajistuji prisun urcitych informaci do systému, ktery cookie uloZil.
Vétsina nami pouzivanych cookies je po skonceni relace prohlize¢e smazdana (tzv. cookies relace). Jiné
cookies na vasem koncovém zafizeni zlstavaji a umoZnuji ndm rozpoznat vas prohlize¢ pri dalsi
navstéve (trvalé cookies). V nastavenich vdmi pouzivaného prohlizec¢e muzZete pfijimani cookies
zamitnout nebo toto zamitnuti omezit napf. pouze na cookies jinych subjektd, tzv. cookies tretich
stran. Vami provedena nastaveni prohlizece vSsak mohou zp(sobit, Ze pfipadné nebudete moci
pouzivat vSechny funkce naseho webu, zejména se nebudete moci pfihlasit a pfistupovat do
chranénych sekci webu. Nastaveni, k jakym G¢elGim pouZzivat cookies mliZzete provést rovnéz

v pfislusSném nastaveni funkci naseho webu, kde mizZete rovnéz odvolat pfipadné udéleny souhlas. Je
tfeba zdUraznit, Ze my sami nezpracovavame cookies tretich stran, nejsme schopni tyto cookies
ztotoznit s konkrétni fyzickou osobou a jen zabezpecujeme respektovani rozhodnuti navstévnika
webu, zda mu pfi zobrazeni webové stranky maji byt cookies tretich stran odeslany, ¢i nikoli.

;" /o provozovanych webd
Provozujeme webové stranky na téchto doménach a subdoménach:

e atlantis.cz
e frontstage.cc
e frontstage.cz

2.6.2  Ugely zpracovani, a pravni zaklad pro zpracovani, piipadné opravnéné zajmy spravce nebo tFeti
strany
Zpracovani osobnich udajd provadime v nezbytné nutném rozsahu z téchto divodu:



e Opravnény zajem pfi provozovani webu, zajistujici technickou funkénost prihlaseni a
sledovani identity prohlizece béhem prechazeni mezi strankami webu — pro tento Ucel je
pouzit identifikator session (realizovany jako cookies)

e QOpravnéné zajmy pfi ochrané prav a pravem chranénych zajm(, zejména ochrany
informacnich technologii, majetku i dusevniho vlastnictvi, rozsah a ucel zpracovani se
omezuje na monitorovani technickych logl pro zajisténi bezpecnosti a stability webovych
serverd

e Na zakladé souhlasu na nékterych ¢astech webu miZeme povolit sledovaci cookie tfetich
stran. Tyto cookie umistuji k identifikaci vaseho prohlizece spole¢nosti, které najimame, aby
nasim jménem poskytovaly sluzby, jako je analyza webovych stranek. Dale tyto umistuji
spole¢nosti poskytujici obsah, napfiklad videa. Tyto spoleénosti pouzivaji Udaje, které
zpracovavaiji, v souladu se svymi zasadami ochrany osobnich udajd, jeZ jim mohou dovolovat
shromazdovani a spojovani informaci o vasich ¢innostech na rznych webech, v aplikacich
nebo online sluzbach.

2.6.3 Doba, po kterou budou osobni udaje ulozeny
Osobni Udaje zpracovavame pouze po dobu, ktera je nezbytna vzhledem k ucellm jejich zpracovani,
podle kterych se doba a rozsah lisi.

e Pro opravnéné zajmy spravce pfi provozovani webu, pro pfihlaSovani maximalné 13 mésicu.
Vzhledem k tomu, Ze cookie jsou uloZeny v prohlizeci navstévnika, ma plnou kontrolu nad
jejich vymazanim on.

e Pro opravnéné zajmy spravce pfi ochrané prav uchovavame bezpecnostni logy maximalné 6
mésicu

e Na zakladé souhlasu podobu trvani souhlasu. Vzhledem k tomu, Ze cookie jsou uloZzeny
v prohlizeci navstévnika, ma plnou kontrolu nad jejich vymazanim on.

2.6.4  Ptijemci nebo kategorie pfijemcil osobnich Udajd, pfipadny umysl spravce predat Udaje do treti
zemé nebo mezinarodni organizaci
Osobni Udaje a cookies pro pfihlaSovani jsou zpfistupnény podle jejich charakteru pracovnikiim firmy,
kteFi vedou danou agendu (IT technici), vedoucimu oddéleni, jednateltim. Udaje z bezpe¢nostnich
logli mohou byt predany statnim organ({im, soudtim a policii. Cookies tretich stran jsou poskytovany a
vyhodnocovany témito stranami. Jedna se o spolec¢nosti Google LLC (jeji sluzba GoogleAnalytics
AdWords za podminky souhlasu https://www.google.com/about/company/user-consent-policy.html)
a Seznam.cz a.s. (jeho sluzba SKlik za podminky souhlasu https://napoveda.sklik.cz/pravidla/smluvni-
podminky/). Fakticky nejsou témto spole¢nostem preddvany zadné osobni Gidaje od spravce, jen je
umoznéno jejich pfedani pomoci webu spravce.

2.6.5 Zda dochazi k automatizovanému rozhodovani, véetné profilovani
Pfi tomto zpracovani mlze dochazet k automatizovanému rozhodovani i k profilovani ve sluzbach
tfetich stran a to pfislusnymi tfetimi stranami.

2.7 OSTATNI OSOBY, S JEJICHZ UDAJI SE PRI SVE CINNOSTI SPRAVCE SEZNAMI NAHODILE

2.7.1 Kategorie subjekt( udajt, druh zpracovavanych udajd, zdroj udaja

V rdmci nasi ¢innosti dochazi k sezndmeni se s osobnimi Udaji i dalsich osob, a to vétSinou nahodile.
MiZe se jedna napt. o osobni Udaje fidice, se kterym mél havarii nas sluzebni viiz, osobni idaje toho,
komu jsme zpUsobili skodu, ufedni osoby uvedené na dokladech, osoby vystavujici Uétenky apod.
Okruh téchto osob mze byt velmi Siroky, ale vyznacuje se nahodilosti a do zna¢né miry


https://www.google.com/about/company/user-consent-policy.html
https://napoveda.sklik.cz/pravidla/smluvni-podminky/
https://napoveda.sklik.cz/pravidla/smluvni-podminky/

nepredvidatelnosti. Vesmés se jedna jen ndsledujici zakladni Udaje: jméno a ptijmeni, titul, telefonni
spojeni, e-mailova adresa. Podle situace se ale mlze se jednat i o dalsi Udaje: adresa (napr. sidlo
firmy, provozovny, kancelare, bydlisté), zaméstnavatel, pracovni pozice, RZ vozidla, poloha,
fotografie. Tyto Udaje pochazeji vétsinou pfimo od subjektu, nebo od jeho zaméstnavatele nebo

z jeho rozhodnuti. V rozsiteném chapani osobnich Udaji pak miZeme na nasi strané evidovat i
dopisy, emaily, pfedané vizitky apod.

2.7.2  Ugely zpracovani, a pravni zéklad pro zpracovani, pfipadné opravnéné zajmy spravce nebo treti
strany

Zpracovani osobnich Gdajd se bude svym ucéelem lisit situace od situace, vZdy ho provadime

v nezbytné nutném rozsahu na téchto prdvnich zdkladech:

e Splnéni pravnich povinnosti vyplyvajicich z dané situace, zejména oznamovacich povinnosti
vUci orgdnlm statni spravy, souddm a policii a spInéni archivaéni povinnosti

e QOpravnéné zajmy pfi ochrané prav a pravem chranénych zajm(, zejména ochrany
informacnich technologii, majetku i dusevniho vlastnictvi, rozsah zpracovavanych udaju
reflektuje vzniklou situaci

2.7.3 Doba, po kterou budou osobni udaje uloZzeny

Osobni Udaje zpracovavame pouze po dobu, ktera je nezbytna vzhledem k ucellm jejich zpracovani,
podle kterych se doba a rozsah lisi. Je pravdépodobné, Ze v nékterych ptipadech se bude jednat o
kombinaci dlivod(, tehdy se mize lisit doba uloZeni podle typu udaja.

e Splnéni pravnich povinnosti vyplyvajicich z dané situace podle obecné zdvazného predpisu
k dané situaci

e Pro ochranu prav a pravem chranénych zajm spravce souvisejicich s majetkovymi pravy a
nahradou skody po dobu promlcéeci IhGty navysené o jeden rok, podle typu prava

e Proochranu prav a pravem chranénych zajmu spravce souvisejicich s bezpecnosti po dobu 5
let od pofizeni udajl

2.7.4  Prijemci nebo kategorie prijemcl osobnich Udajd, pfipadny Umysl spravce predat udaje do treti
zemé nebo mezinarodni organizaci

Osobni udaje jsou zpfistupnény podle jejich charakteru pracovnikim firmy, ktefi vedou danou

agendu, vedoucimu oddéleni, jednateldm. Udaje mohou byt podle Gcelu predavany tfetim osobam,

napf. statnim orgdnim, souddm, policii, prdvnim zastupcim. Pokud to ucel vyzaduje, mohou byt

predavany do zemi mimo EU, o ¢emZ bude subjekt udaji predem informovan.

2.7.5 Zda dochazi k automatizovanému rozhodovani, véetné profilovani
PFi tomto zpracovani nedochazi k automatizovanému rozhodovani ani k profilovani.

2.8 UDAJE OSOB ZPRACOVAVANE PODLE POKYNU ZAKAZNIKU

2.8.1 Kategorie subjekt( udajt, druh zpracovavanych adajd, zdroj udaja

V rdmci nasi obchodni ¢innosti a poskytovani sluzeb, ktera je zamérena predevsim na firmy a
organizace (B2B), dochazi ke zpracovani osobnich Udajl na zakladé zpracovatelskych smluv s témito
subjekty. Svoji povahou se jedna o dvé skupiny tdaju:

o Udaje, které slouzi pro Gcely plnéni hospodarské smlouvy mezi ndmi, jako zpracovatelem a
nasim zakaznikem, ktery je bud' pfimo sprdvcem, nebo zpracovatelem v fetézci. Pfikladem
mohou byt konfiguracni Udaje telefonnich systéma, seznamy operatord kontaktniho centra,



IP adresy pracovist, opravnéni, pfihlasovaci Udaje. Vétsinou se jedna o osobni Uidaje osob,
které maji se spravcem néjaky pravni vztah (jsou jeho zaméstnanci, ndjemci budovy apod.) a
jsou predavany ke zpracovani v definovaném rozsahu podle specifikace ve zpracovatelské
smlouvé.

o Udaje, které slouzi u¢eldim zékaznika, ktery je spravcem, nebo které k ndm zadal ke
zpracovani jako zpracovatel v fetézci. U téchto udajll se zpracovani omezuje na operace
uloZeni nebo prenosu a ¢asto v Sifrované a nam nepfistupné podobé.

2.8.2  Ugely zpracovani, a pravni zéklad pro zpracovani, piipadné opravnéné zajmy spravce nebo tFeti
strany

Zpracovani osobnich udajl provadime pro zakaznika vyhradné podle jeho pokyn(, a to z téchto

dlvoda:

e 7 dlvodu plnéni hospodarské smlouvy, zejména pak objednavek, smluv o dilo, smluv o
poskytovani sluzeb a to za ucelem udrzby, konfigurace sluzby nebo servisovanych systému
zadkaznika. Pro tento ucel zpracovavame udaje v definovaném rozsahu.

e 7 dlvodu plnéni hospodarské smlouvy, zejména pak objednavek, smluv o dilo, smluv o
poskytovani sluzeb a to operacemi uloZeni a prfenosu. Pro tento Ucel zpracovavame veskeré
Udaje, které si zakaznik uloZzil nebo pfenesl, a to vyhradné v jeho systému.

2.8.3 Doba, po kterou budou osobni udaje uloZzeny
Osobni Udaje zpracovdvame pouze po dobu, kterd specifikovana ve zpracovatelské smlouvé.

A

2.8.4  Ptijemci nebo kategorie pfijemcil osobnich Udajd, pfipadny umysl spravce predat Udaje do treti
zemé nebo mezinarodni organizaci

Osobni udaje v definovaném rozsahu za ucelem udrzby a konfiguraci jsou zpfistupnény podle jejich

charakteru pracovnikim firmy, ktefi vedou danou agendu (servisni technici, IT technici). Ostatni

Udaje jsou zpfistupniovany pouze jejich spravci, tj. naSemu zdkaznikovi a to vzdy podle jim zadanych

opravnéni.

2.8.5 Zda dochazi k automatizovanému rozhodovani, véetné profilovani
PFi zpracovani v definovaném rozsahu nedochazi k automatizovanému rozhodovani ani k profilovani.
Ostatni zpracovani se fidi pokyny ve zpracovatelské smlouvé.

3 PRAVA SUBJEKTU OSOBNICH UDAIU

V souvislosti se zpracovanim osobnich udaji maji subjekty téchto Uidajl nasledujici prava. Pro vyuziti
téchto prav muze byt nutné zjisténi vasi totoZnosti tak, aby byla jistota, Ze pravo vyuziva pravé ta
osoba, kterd je subjektem udajl. Zjisténi totoZnosti provadime jako spravce primérené vyuzivanému
pravu, v nékterych pripadech mizeme pouZit ovéreni pravé pomoci téchto udaju (pfihlasovaci
udaje). VSechna vase prava vyuZijete nejlépe tak, Ze u nds podate zadost. O podané zadosti s vami
budeme komunikovat a vyfidime ji nejspise do mésice. Pokud by se vyfizovani ukazalo byti sloZitéjsi,
budeme vas informovat o dlivodech prodlouzZeni vyfizeni Zadosti, ne déle, nez na 3 mésice od podani.

MoZné metody zjisténi vasi totoZnosti:

o Doklad totoZnosti pfi osobnim poddani Zadosti
e Pisemné s ovéfenou totoznosti Zadatele (CzechPoint)
e Datova schranka pfi elektronickém podani zadosti



V nékterych nasich evidencich mizeme mit uloZeno jen vase jméno, pfijmeni a telefonni ¢islo anebo
emailovou adresu. V tom pfipadé mUze byt nutné provést predem ztotoznéni telefonniho cisla nebo
emailové adresy pomoci jednorazového kédu, ktery vdm sdélime telefonicky zavolanim na dané
telefonni Cislo, resp. odesleme emailem na danou emailovou adresu a vy ndm tento kdd predate zpét
pfi ovérovani vasi totoZnosti osobné, v dopise nebo datovou schrankou.

3.1 PRAVO NA PRISTUP K OSOBNiM UDAJUM

3.1.1  Pravo na potvrzeni
Mate pravo ziskat od nas potvrzeni, zda osobni Udaje, které se ho tykaji, jsou Ci nejsou zpracovavany,
a pokud je tomu tak, ma pravo ziskat pristup k témto osobnim Gdajdm a k nasledujicim informacim:

a. Ucely zpracovani
kategorie dotéenych osobnich udaju
prijemci nebo kategorie prijemcl, kterym osobni Udaje byly nebo budou zpfistupnény,
zejména pfijemci ve tretich zemich nebo v mezinarodnich organizacich

d. planovana doba, po kterou budou osobni Udaje ulozeny, nebo neni-li ji mozné urcit, kritéria
pouzita ke stanoveni této doby

e. existence prava poZadovat od spravce opravu nebo vymaz osobnich udajl tykajicich se
subjektu udaji nebo omezeni jejich zpracovani a nebo vznést namitku proti tomuto
zpracovani

f.  prdvo podat stiznost u dozorového uradu;

g. veskeré dostupné informace o zdroji osobnich udajl, pokud nejsou ziskany od subjektu
udaja

h. skutecnost, Ze dochdzi k automatizovanému rozhodovani, véetné profilovani, a
pfinejmensim v téchto pripadech smysluplné informace tykajici se pouZitého postupu, jakoZ i
vyznamu a predpokladanych dlsledkd takového zpracovani pro subjekt idajl

i. pokud se osobni Udaje preddavaji do treti zemé nebo mezinarodni organizaci, mate jako
Udajd pravo byt informovan o vhodnych zarukach, které se vztahuji na predani

Vezméte v potaz, Ze tyto informace jsou vam v obecné roviné poskytnuty v prvni kapitole tohoto
prohlaseni. Pokud pro vas poskytnuté informace nejsou dostatec¢né, kontaktujte nas s indikaci, jaké
dalsi podrobnosti pozadujete.

3.1.2  Pravo na kopii

Mate pravo na kopii zpracovavanych osobnich udajd. Kopii jsme schopni vdm predat osobné, nebo
odeslat zasilkou uréenou do vlastnich rukou, v tomto pfipadé budeme poZadovat thradu
postovného. Pokud to bude mozné, bude mit kopie elektronickou formu. V pfipadé opakované
Zadosti o kopii vdam predame jen data, ktera jsme vam jesté nepredali, a kterd o vas zpracovavame
nové, nebo informaci, Ze Zadné nové Udaje o vas nezpracovavame. Tim neni omezena moznost vam
vydat Uplnou kopii udajl znovu za Uhradu.

3.2 PRAVO NA OPRAVU NEPRESNYCH UDAJU

Pokud zjistite, Ze Udaje, které o vas zpracovavame, jsou nepresné, mylné, nepravdivé nebo neuplné,
mate pravo na jejich opravu. Toto pravo mizete ¢asto uplatnit pfimo v rdmci agendy, kterou jsme od
vas osobni Udaje ziskali, tedy napt. Upravou informaci v profilu. Je nasim zdjmem udrZovat informace
0 vas co nejpresnéjsi! Na druhou stranu berte v Uvahu, Ze v nékterych archivnich evidencich zdmérné
jsou udrzovany udaje tak, jak byly platné v dobé jejich vzniku (napf. bydlisté ve smlouvé apod.).



V pfipadé, Ze je vasi Zadosti o opravu vyhovéno, oznamime to pfipadnym plvodnim pfijemctm, leda
by se to ukdzalo jako nemozné nebo vyzadujici neprimérené usili a pokud to budete pozadovat,
sdélime vam, kdo byli tito pfijemci.

3.3 PRAVO NAVYMAZ

Mate pravo na to, abychom jakoZto sprdvce bez zbyte¢ného odkladu vymazali osobni Udaje, které se
vas jako subjektu udajl tykaji, a my jako spravce mame povinnost osobni Udaje bez zbytecného
odkladu vymazat, pokud je dan jeden z téchto divodi:

a. osobni udaje jiz nejsou potfebné pro ucely, pro které byly shromazdény nebo jinak
zpracovany

b. subjekt Udajd odvola souhlas, na jehoz zakladé byly Udaje podle zpracovany, a neexistuje
Zadny dalsi pravni dGvod pro zpracovani

c. subjekt udajl vznese namitky proti zpracovani na zdkladé opravnénych zajma a neexistu;ji
Zadné prevazujici opravnéné davody pro zpracovani nebo subjekt udajd vznese namitky proti
zpracovani pro ucely pfimého marketingu
osobni Udaje byly zpracovany protipravné
osobni Udaje musi byt vymazany ke splnéni pravni povinnosti stanovené

Jakozto spravce mame nastaveny mechanismy pro zajisténi automatické anonymizace ¢i vymazu
osobnich Udajl v pfipadé, Ze jiZz nejsou potieba k Gcelu, pro néjz byly zpracovavany, s tim, ze
ocekavatelné doby zpracovani, zejména pak uloZeni jsou uvedeny v prvni kapitole u jednotlivych
druhd udaja.

V ptipadé, Ze je vasi Zzadosti o vymaz vyhovéno nebo provedeme vymaz sami ze své iniciativy,
oznamime to pripadnym plvodnim pfijemclim, leda by se to ukazalo jako nemozné nebo vyzadujici
nepfimérené Usili. Pokud to budete poZadovat, sdélime vam, kdo byli tito pFijemci.

3.4 PRAVO NA OMEZENI ZPRACOVANI
Jako subjekt idaji mate pravo nas pozadat o omezeni zpracovani soubézné

s uplatnénim prava na opravu, nez bude vase Zadost vyfizena

v pfipadé protipravniho zpracovani misto jejich vymazu

v pfipadé, Ze potrebujete vase Udaje pro urceni, vykon nebo obhajobu pravnich narok
vznesli jste namitku proto jejich zpracovani z divodu opravnéného zajmu, do doby ovéreni,
zda opravnéné dlvody spravce prevazuji nad opravnénymi divody subjektu udaji

o 0 oo

Omezeni zpracovani znamena, Ze tyto osobni Udaje mohou byt, s vyjimkou jejich uloZeni, zpracovany
pouze s vasim souhlasem, jako subjektu udajd, nebo z diivodu uréeni, vykonu nebo obhajoby
pravnich narokd, z divodu ochrany prav jiné fyzické nebo pravnické osoby nebo z dlivodu dllezitého
verejného zajmu.

V ptipadé, Ze omezeni bude zruseno, pfedem vas upozornime.

V pfipadé, Ze je vasi Zadosti o omezeni zpracovani vyhovéno, oznamime to pfipadnym plvodnim
prijemclim, leda by se to ukazalo jako nemozné nebo vyZadujici nepfimérené Usili a pokud to budete
pozadovat, sdélime vam, kdo byli tito pfijemci.



3.5 PRAVO NA PRENOSITELNOST OSOBNICH UDAJU

Pokud jste nam, jako subjekt adaja, k uréitym udajlim poskytli souhlas nebo zpracovavame vase data
na zakladé smlouvy mezi ndmi, a pfitom zpracovavdme vase data automatizované, mlzete nas
pozadat o jejich predani ve strukturovaném formatu. PoZadate-li nas o to, miZeme vase data predat
pfimo jinému spravci, kterého urcite, bude-li to technicky mozné a budeme-li schopni spolehlivé urcit
osobu, ktera v této véci za jiného spravce jedna.

3.6 PRAVO VZNEST NAMITKU PROTI OPRAVNENEMU ZAIMU

Jako subjekt idaji mate pravo vznést namitku proti zpracovani osobnich Udajl, které se vas tykaji,
pokud jsou zpracovavany na zakladé ndmi deklarovaného oprdvnéného zajmu spravce. Vase udaje
prestaneme jako spravce zpracovavat, pokud neprokaZzeme zavaziné opravnéné davody pro
zpracovani, které pfevazuji nad zajmy nebo pravy a svobodami vas, jako subjektu udajd, nebo pokud
je nezpracovavame pro uréeni, vykon nebo obhajobu pravnich narokd.

3.7 PRAVO VZNEST NAMITKU PROTI PRIMEMU MARKETINGU

Pokud vznesete namitku proti zpracovani osobnich udajl za Gcelem pfimého marketingu,
prestaneme vase Udaje za timto Ucelem zpracovavat a vyradime vas z veskerého pfimého
marketingu. Ve vétsiné pfipadl miZete toto pravo uplatnit snadno uz v rdmci komunikaéniho kandlu
primého marketingu, napf. nastavenim vaseho profilu na naSem webu nebo odpovédi na emailovou
marketingovou zpravu.

3.8 PRAVO NEBYT PREDMETEM ROZHODNUTI ZALOZENEHO NA AUTOMATIZOVANEM ROZHODNUTI{

VCETNE PROFILOVAN(
Vzhledem k tomu, Ze jako spravce udajl nevydavame rozhodnuti, ktera by pro vas osobné méla
pravni Ucinky, vyhradné na zakladé automatizovaného zpracovani nebo profilovani, je uplatnéni
tohoto prava jen hypotetické.

3.9 PRAVO ODVOLAT SOUHLAS

Pokud ndam k néjakému zpracovani udélite souhlas, mlzete tento souhlas odvolat, nejlépe obcdnym
zpUsobem, jakym byl souhlas udélen: pokud na webu, pak na webu, pokud emailem, pak emailem ze
stejné adresy, pokud telefonicky, pak telefonicky ze stejného telefonniho Cisla. Vidy mUzete vas
souhlas odvolat pisemné, nebo nds pozadat o prehled vdmi udélenych souhlas(i se zpracovanim.
Souhlas se zpracovanim cookies mizete také snadno odvolat jejich smazanim nebo jejich
zablokovanim ve webovém prohlizeci.

3.10 PRAVO OBRATIT SE NA DOZOROVY ORGAN

Pokud nejste spokojeni s tim, jak postupujeme pfi zpracovani vasich osobnich Gdajd nebo jak
napliujeme vase prava v té souvislosti, m(Zete se s vasimi stiznostmi obracet na Ufadu pro ochranu
osobni udajl. Ale budeme radi, pokud date nejprve védét nam a vie spolecné vyreSime.

Dozorovy organ:

Utad pro ochranu osobnich Gdaj
https://www.uoou.cz

Pplk. Sochora 27

17000 Praha 7
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4 7pPUSOB ZPRACOVANI OSOBNICH UDAJU

atlantis pomoci smérnice ,PouZiti pocitact a IT, datova bezpecnost a ochrana osobnich udaji“
definuje rozsah informacni bezpecnosti, role a odpovédnosti, opatifeni pro bezpecné zpracovani a
predavani dat a bezpecného pouzivani vypocetni techniky a prostredk( IT, jakoZ i postupy téchto
opatteni kontroly.

Rizeni rizik v oblasti zabezpe&eni informaci

atlantis ma zaveden formalizovany program fizeni podnikovych rizik, jehoZ prostrednictvim Ize
identifikovat, analyzovat a hodnotit rizika a realizovat akéni plany na zmirnéni zjisténych rizik.
Soucasti fizeni rizik zabezpedeni informaci v atlantisu je sprava ohrozZeni zabezpeceni, ktera zajistuje,
Ze nespravné nastaveni procesu, neaktualizované systémy nebo aplikace a jakékoli nedostatky budou
efektivné odstranény, sledovany a kontrolovany.

Organizace zabezpeceni informaci

atlantis pro zabezpeceni informaci vychazi ze zndmych oborovych norem a standardd upravujicich
kontrolni mechanismy zabezpeceni informaci, jako je napfiklad ISO 27002. Zaméstnanci atlantisu jsou
povinni chranit informace spolecnosti a veskeré Udaje o partnerech nebo zakaznicich. Dodavatelé
spolecnosti a tfeti osoby maji rovnéz povinnost chranit informace spolecnosti a veskeré Udaje o
partnerech nebo zakaznicich (cozZ zahrnuje uplatfiovani konkrétnich opatreni na ochranu osobnich
Udaja). Standard pro fizeni pristupu tfetich osob zavadi opatteni, kterd minimalizuji potencialni rizika
spojena s pristupem tretich osob k informacnim aktivim spolec¢nosti prostrednictvim systému
spoleénosti. Smlouvy s tfetimi osobami zahrnuji povinnost oznamovani poruseni predpist a pravo k
provedeni auditu. Smlouvy s tfetimi osobami zahrnuji pozadavky na vlastnictvi dat a vraceni nebo
odstranéni dat bezpeénym zplsobem po skonceni platnosti smlouvy.

Sprdava informacnich aktiv

atlantis vyuZiva proces fizeni aktiv k uchovavani schvalenych informacnich aktiv. Veskera aktiva maji
pridéleného vlastnika. Existuji zdsady a postupy pro bezpeéné opétovné pouziti a likvidaci
pamétovych disk( a médii.

Zabezpeceni v oblasti lidskych zdroju

V souladu s mistnimi pracovnéprdvnimi predpisy jsou provadény provérky zaméstnanct a
dodavatell. Zaméstnanci, dodavatelé a tfeti osoby maji v rdmci pracovnich podminek povinnost
zachovavani davérnosti. Zaméstnanci jsou povinni dodrZovat zasady a standardy zabezpeceni.
atlantis vytvofil program pro zvySovani povédomi a skoleni o zabezpeceni informaci, ktery
zaméstnance informuje o oCekavanich v oblasti zabezpedeni — a to jak v obecné roviné, tak v
souvislosti s jejich konkrétni pracovni pozici. Existuji postupy pro odebirani p¥istupovych cipa
zaméstnanclm, dodavatellim a tfetim stranam a pro zruseni jejich pfistupu k
sitim/aplikacim/systémUm pfi ukonceni spoluprace. Rovnéz existuji postupy zajistujici odebrani
pristupu zaméstnanctm k aplikacim/systémam pfi zméné jejich pracovni pozice ¢i odpovédnosti.

Fyzické zabezpeleni a zabezpeceni prostoru

Vstup na pracovisté a do areall s datovymi centry pouZivanymi atlantisem je chranén
zabezpecovacimi systémy, stejné jako pfistup do zabezpecenych oblasti a samotnych datovych
center. Vchody a vychody v ramci zabezpecenych oblasti jsou omezeny a monitorovany pomoci
kontrolnich mechanism( fyzického ptistupu, které zajistuji povoleni pfistupu pouze opravnénym



osobam. Z dGvodu ochrany citlivych datovych a informacnich systému jsou zavedeny fyzické
bezpecnostni zony, které vyuzivaji kamerové systémy pro monitorovani. Jakékoli jiné osoby nez
zaméstnanci musi mit zajiStén doprovod. Zafizeni jsou chranéna proti prepéti nebo jinym nebezpecim
zpUsobenym elektrickym proudem. V prostorach datovych center jsou nainstalovany protipozarni
systémy a Cidla pro detekci koure, teploty a zaplaveni. Ve vSech datovych centrech jsou k dispozici
zdroje nepretrzitého napajeni (UPS) a zaloZni generatory.

Zabezpeceni v oblasti fizeni komunikace a ¢innosti

Existuji zasady a postupy na podporu ¢innosti souvisejicich s poskytovanim sluzeb, které jsou
dostupné vsem pracovniklm IT. Dokumentace k informacnimu systému je k dispozici pouze
opravnénym osobam. Existuje program fizeni zmén, ktery zajistuje fadné testovani a schvalovani
zmén nastaveni a softwaru. Kv(li ochrané pfed neopravnénym pfistupem a stfety zajm0 dochazi k
oddéleni jednotlivych povinnosti a jsou vyuzivany prvky pro Fizeni pfistupu. Prostfedi/sité pro testy a
produkci jsou logicky oddéleny. Jsou uplatfiovany zdsady, postupy a technické prvky, které omezuji
instalaci neopravnéného softwaru. K ochrané pred skodlivymi programy nebo ¢innostmi na drovni
sité a systému jsou vyuZzivany antivirové nastroje. Existuji zasady a postupy pro udrzbu zafizeni
zajistujici kontinuitu ¢innosti. Pravidelné se vytvafi zalohy, které jsou testovany za Gcelem zajisténi
platnosti a ukladany na jiném misté, aby byla zaruéena jejich dostupnost.

Zabezpeceni sité

Existuji schvalené standardy pro kontrolu zabezpeceni sitovych zafizeni a zajisténi jejich spravné
konfigurace. Datova centra vyuzivaji redundantni komunikaéni infrastrukturu pro pfipojeni k
internetu. Je podporovano pripojeni VPN (Virtual Private Network) prostfednictvim protokol IPSEC
(Internet Protocol Security) a TLS (Transport Layer Security). Uplatriuje se kontrola ochrany integrity a
Sifrovani. K dispozici je zdna DMZ (Demilitarized Zone) s branami firewall pro externi pfipojeni.
Probiha ukladani protokol( udalosti zabezpeceni a ¢asovych razitek u relevantnich systéma a
sitovych soudasti, aby bylo mozné reagovat na incidenty a provadét forenzni analyzu. Vzdaleny
pfistup pres VPN je chranén pomoci dvoulroviiového ovérovani a je mozny pouze ze zafizeni
atlantisu. Probiha fizeni sitového pfistupu, aby se zabranilo pfipojeni jakéhokoli nedivéryhodného
zafizeni do podnikové sité. Jsou povoleny pouze schvalené bezdratové pristupové body spravované
oddélenim IT. PFistup na Urovni sprdvce nebo privilegovany vzdaleny pristup jsou omezeny na
uzivatele s udélenym opravnénim (v nezbytné nutném rozsahu). Prostfedi pouZivana pro testy a
demonstrace pro zdkazniky jsou oddélena od produkéniho podnikového prostredi.

Sprava fizeni pristupu

Zasady a standardy fizeni logického a fyzického pfistupu jsou zdokumentovany a schvaleny. Viem
uzivatellm je udélovan pfistup prostiednictvim jedineéného uZivatelského Uctu a povinnych
ovérovacich mechanismu. Opravnéni k uZivatelskym uctm a pristupova prava k datlim jsou

zakladé roli, poZadavku pracovnich pozic a zadsad pfistupu. Pro oddéleni roli je pouZivana pro spravce
stratifikace Uctl, takZze bézné administrativni ¢Cinnosti spravci nevykonavaji pod Ucty s vysokym
oprdavnénim. UZivatelska hesla musi splfiovat urcité poZadavky na sloZitost tak, aby byla v souladu se
zasadami pro hesla pouzivana pro zabezpeceni informaci (konfigurace silného hesla). V rdmci
ovérovani proti zdrojim v internetu je podporovan model spravy federovanych identit a jednotného
prihlasovani.

Kryptografie



Pouzivaji se standardni kryptografické techniky a metody spravy kli¢i. Data uloZend na uZivatelskych
zafizenich jsou chranéna prostfednictvim Sifrovani celého disku. Data pfendsena ze sité atlantisu
vyuzivaji Sifrované kanaly. Existuji postupy pro fizené pouzivani a spravu vyménitelnych médii.

Ochrana dat

Pfi internim i externim pfenosu dat jsou vyuzivany mechanismy na ochranu pfenasenych dat, jako
jsou segmentace a izolace sité, techniky tunelovani, zabezpecené protokoly, kontrola integrity a
Sifrovani, anonymizace nebo tokenizace dat. U kazdého uZivatelského zafizeni a systému/uloZisté
sluZzeb jsou vyuzivdny mechanismy na ochranu uloZenych dat, jako jsou Sifrovani celého disku,
Sifrovani dat aplikaci, anonymizace nebo tokenizace dat, ovérovani, ¢asovy limit relaci, ptistupova
prava uzivatell, kontrola integrity a protokolovani/monitorovani. Pro kazdy systém, ktery ma byt
odstranén nebo znovu pouzit, se musi vycistit, bezpe¢né vymazat nebo fyzicky znicit jakékoli Ulozisté
podle zasad zabezpedeni informaci. Pfistup k datlim je standardné omezen a bude ovéren a povolen
pouze prostfednictvim uZivatelskych uctl s radné udélenymi opravnénimi. Pfenos dvérnych,
citlivych a regulovanych dat mimo spole¢nost bude chranén a monitorovan pomoci mechanismd na
ochranu pred unikem informaci (DLP).

5 SPOLUPRACE S DALSIMI STRANAMI PRI ZPRACOVANI OSOBNICH UDAJU

5.1 ZPRACOVATELE POSKYTUJICI SLUZBY NASI SPOLECNOSTI

NiZe je uveden seznam spolecnosti, které provadi zpracovani osobnich Gdaja pro nasi spole¢nost,
kterd je jejich spravcem. Dale uvedena kategorie subjekt( osobnich Udajd a druh osobnich udajl a
ucel zpracovani.

ABRA Software a.s.

Servisni podpora softwaru pro zpracovani mzdové agendy zaméstnanc(. Subjektem tdajd jsou
zaméstnanci a druhy osobnich Udajli jsou rozebrany v sekci 2.2. U€elem zpracovani je servisni
podpora, tj. pomoc pfi nastavovani systému, feseni otazek a nesrovnalosti pfi vyctu mezd.

WEBCOM a. s.

Servisni podpora softwaru ERP pro zpracovani ucetnictvi, logistiky, fakturace, evidence majetku atd.
Subjektem udajl jsou pracovnici zakaznikd, zakaznici a pracovnici dodavatel( a druhy osobnich udaju
jsou rozebrany v sekci 2.3. U¢elem zpracovani je servisni podpora, tj. pomoc pFi nastavovani systému,
feSeni otazek a nesrovnalosti pfi Uc¢etnich operacich, fakturaci atd.

Microsoft s.r.o.

Poskytovani cloudovych on-line sluZeb Office 365, Azure pro zpracovani bézné firemni agendy, tj.
emaill, ukladani soubord, teamové spoluprace. Subjektem Udaji mohou byt témér vsechny
kategorie vyjmenované v kapitole 2 a rovnés tam uvedené druhy osobnich tdajd. U¢elem zpracovani
je poskytovat chranéné ulozisté dat a servisni IT sluzby pro podporu vieobecné firemni agendy
atlantisu.

PREVENT s.r.o.

Poskytovani skoleni, testovani a certifikaci zaméstnanci v oblastech bezpecnosti a ochrany zdravi pfi
praci (BOZP). Subjektem Udajl jsou zaméstnanci, osobni Udaje jsou zakladni pracovni kontaktni
udaje. Utelem zpracovani je poskytnout online pristup ke $kolici a testovaci platformé.
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Poskytovani mobilniho pfipojeni. Subjektem udajl jsou zaméstnanci, osobni Gdaje jsou zakladni
identifikaéni Gdaje osob. Ugelem je poskytovani pFistupu k mobilni siti (SIM karty).

5.2 PRIEMCI UDAJU Z PRO SPLNENI PRAVNICH POVINNOST{
NiZe je uveden seznam organizaci, kterym jsou predavany osobni Udaje, protoze ndm to uklada
néktera zakonna povinnost. Dale uvedena kategorie subjektl osobnich Udajl a druh osobnich udaja.

Ceska sprava socidlniho zabezpeéeni

Zaméstnanci, informace o pracovnich pomérech, mzdach, neschopenkdach, osetfovackach a dalsich
udajich potfebnych pro diichodové zabezpeceni, zpracovani nemocenskych, materskych,
rodicovskych a dalSich institut(l socidlniho zabezpeceni.

Zdravotni pojistovny

Zameéstnanci, informace o pracovnich pomérech, mzdach (zejména pfi kontrolach) pro potreby
zakonného zdravotniho pojisténi.

Financ¢ni sprava

Jednak zaméstnanci, informace o mzdach, knihy jizd, nepenéznich pInéni (zejména pfi kontrolach)
pro potfeby spravy dani. Dale podnikajici fyzické osoby, informace o fakturaci DPH pro potreby
spravy dani.



