l( Barracuda

Spole¢nost Barracuda Networks, sidlici v Silicon Valley, plsobi celosvétové s vice nez 1 500 zaméstnanci
a nabizi Spickovd, komplexni a cenové dostupna reSeni v oblasti zabezpeceni IT. Ve vice nez 225 000 organizaci
po celém svété, od malych a stfednich podnikd po velké spolecnosti, pomoci inovativnich feseni zabezpecuje ochranu
e-maild, chrani firemni aplikace a cloudova reseni, zabezpecuje sité a chrani firemni data.

Barracuda Networks je partnerem Amazon Advanced Technology Partner a Microsoft Partner of the Year Winner
(cena za feseni ISV s certifikaci Microsoft Azure) a pomohla desitkam tisic zakaznikl bezpecné prejit na Office 365 a
Azure.

Spolecnost Barracuda Networks ziskala ocenéni Comparably za Best Company Culture a byla také zarazena
do seznamu do seznamu 25 nejzhavéjsich spolecnosti CRN 2021 Edge Security Computing 100.

Vice na strankach vyrobce www.barracuda.com

EMAIL PROTECTION

Vice nez 91 % cilenych kybernetickych ttokii za¢ina e-mailem.
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inZenyrstvi k cileni na uZivatele a obchazeni e-mailovych bezpecnostnich bran. Chcete-li chranit své podnikani a data,
musite zlstat napred kyberzlocinci.

Pouze Barracuda chrani pred vSemi 13 typy e-mailovych hrozeb.

vevs

Barracuda Email Protection poskytuje nejkomplexnéjsi ochranu proti vsem 13 typlm e-mailovych hrozeb, od spamu
a ransomwaru aZ po socialné inzenyrské hrozby, jako je spear phishing, kompromitace firemnich e-maill a prevzeti
uctu.

Ochrana e-mailQ vyZaduje vice vrstev ochrany. Vétsina feSeni ochrany e-mailu se sklada pouze z e-mailové brany, ktera
dokaze odfiltrovat nékteré typy e-maill, aby se nedostaly na vas postovni server. Barracuda kombinuje obranu brany
s ochranou dorucené posty s umélou inteligenci pro ochranu pred vSemi typy e-mailovych hrozeb.

Barracuda kombinuje svou globalni databdzi o hrozbach a umélou inteligenci k zastaveni e-mailovych hrozeb.
Shromazduje data o e-mailech, sitich a aplikacich od vice nez 200 000 spole¢nosti po celém svété. Modul umélé
inteligence analyzuje komunikacni chovani, aby v redlném case detekoval a zastavil Utoky. To znamen3, Zze mUzZete
pouzit informace o hrozbach k zablokovani pfistupu ke Skodlivému obsahu a zajistit tak bezpecné prochazeni webu
pro vase uzivatele.


http://www.barracuda.com/
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ADVANCED

@ Combine email gateway and artificial
) intelligence to block threats.
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@ Ensure protection against all 13 email
threat types.

®

@ Automatically remediate post-delivery
email threats.
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PREMIUM

Includes everything from Advanced.

Protect your brand from domain fraud.

Make web browsing safe for your
users.

Automate post-delivery threat hunting
and response.
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PREMIUM PLUS
Includes everything from Premium.
Improve user security awareness.

Protect and restore your Office 365
data.

Discover sensitive data and
undetected stored malware.

Demonstrate compliance with
regulatory requirements.

Spolecnost SE Labs ocenila spolec¢nost Barracuda jako "Nejlepsi sluzbu zabezpeceni e-mailu".

Nezavisla testovaci spolecnost SE Labs se sidlem ve Velké Britanii vyhlasila vitéze za rok 2021 Annual Awards spole¢nost

Barracuda v kategorii "Nejlepsi sluzba pro zabezpeceni e-mailu".

Spole¢nost Barracuda byla vybrana jako vitéz ocenéni Best of Cybersecurity Awards spolecnosti Expert Insights

za podzim 2021.



PREMIUM PLUS

PREMIUM PLUS

EMAIL PROTECTION PREMIUM PLUS PLAN
OBSAHUIJE:

Vse, co plan Advanced a Premium:

Ochrana proti spamu a malwaru
Ochrana priloh

Ochrana odkazl

Kontinuita e-mailu

Sifrovani e-mail{i

Prevence ztraty dat

Ochrana pred phishingem a vydavanim se za nékoho jiného
Ochrana proti prevzeti uctu
Automaticka naprava

Vyhledavani hrozeb a reakce na né
Automatizované workflows [NOVINKA]
Integrace SIEM/SOAR/XDR [NOVINKA]
Ochrana domény pred podvody

Filtrovani DNS



Rozsifena o:

Prlimérny uZivatel e-mailu odesle a pfijme pFiblizné 100 e-mailli denné.

Sluzba Cloud Archiving Service poskytuje neomezené uloZisté na uzivatele, ¢imZ sniZuje potiebu ukladat e-maily
na serveru Exchange a v postovnich schrankach Office 365.

Indexovany archiv poskytuje opakované, vicelroviiové vyhledavani a moznosti oznacovani, které podporuji komplexni
audit a vyhledavani. Tim se vyrazné zkracuje ¢as a snizuje Usili potfebné k reakci na pozadavky na zjistovani. Zajisténi
shody s predpisy.

Multifunkéni doplnék aplikace Microsoft Outlook poskytuje integrované prostredi v jejich znamém klientovi aplikace
Outlook a umoznuje jim bezproblémovou praci s poStovni schrankou i archivovanymi daty. Uchovava také mistni
mezipamét archivovanych zprav, aby k nim byl zajistén nepretrzity pfistup i v dobé, kdy jsou offline.

Flexibilni, komplexni Podpora Office 365.

Barracuda Cloud-to-Cloud Backup nabizi rychlé zdlohovani, vysoce granuldrni moznosti obnovy a bezkonkurencni
snadné poutZiti.

Najdéte a obnovte presné ta data, ktera chcete, rychle a snadno pomoci nové prepracovaného uzivatelského rozhrani,
které je pristupné odkudkoli s pfipojenim k internetu.

Podpora Office 365.

Barracuda Cloud-to-Cloud Backup vam poskytuje flexibilitu pfi obnové dat Teams, Exchange, SharePoint a OneDrive
bud’ pIné anebo s velmi podrobnymi detaily. PInd podpora SharePointu znamen3, Zze mlzete zadlohovat a obnovovat
vse, co je na SharePointu, véetné rliznych Sablon webd, vlastnich seznam, opravnéni a metadat — coz eliminuje mnoho
prace a nakladd spojenych pouze s obnovou soubor(. Zadlohovani a obnova postovnich schranek Exchange, verejnych
sloZek a archivi nebylo nikdy jednodussi.

Zalohovani Barracuda Cloud-to-Cloud nabizi kompletni, granuldrni ochranu vasich dat s moznosti vyhledavani v daném
okamziku a zalohovani podle planu i na vyZadani. Vase data jsou navic deduplikovdna a komprimovana, aby se
maximalizovala efektivita UloZisté a minimalizovalo se zalohovaci okno.

Zalohovani do cloudu probihd vyhradné v cloudu, takZe nemusite spravovat ani aktualizovat Zadny software ani
hardware. Vice externich kopii zaloZnich soubori zajistuje redundanci a bezpeénost.

Nasazeni flexibilniho a kompletniho zalohovani Office 365.

Doporucenim Cislo jedna od FBI, které pomahd chranit se pred Utoky ransomwaru a jiného malwaru, je mit kvalitni
zalohu dat. Spole¢nost Microsoft také doporucuje pouzivat pro zalohovani dat Office 365 zalohy tfetich stran, protoze
ty zajistuji pouze dostupnost sluzby, nikoli zadlohovéani a obnovu dat.

Zabezpecte své prostiedi proti nespravné ulozenym citlivym dattim a skrytému malwaru a odhalte skodlivy software
ve sluzbé SharePoint a OneDrive.

Zabezpeclte své prostiedi pred nespravné uloZzenymi citlivymi daty a latentnim malwarem. Pfesvédcite se sami, jak
Barracuda Data Inspector automaticky prohledava vase data OneDrive pro firmy a SharePoint, zda neobsahuiji citlivé
informace a skodlivé soubory. Zajistite tak dodrzovani predpis( a snizite rizika velkych regulacnich pokut a poskozeni
své poveésti.



Simulované phishingové Utoky jsou neustale aktualizovany, aby odrazely nejnovéjsi a nejcastéjsi hrozby. Simulace se
neomezuji pouze na e-mailové Utoky, ale zahrnuiji také hlasové utoky, itoky pomoci SMS a Utoky na pfenosnd média
(USB flash disk).

Naucte své zaméstnance identifikovat potencidlni bezpecnostni rizika a reagovat na né pomoci Skoleni Barracuda
PhishLine. Zjednoduste povédomi o bezpecnosti a vyfeSte tak zdkonné pozadavky na bezpecénostni Skoleni
zaméstnancd.

Barracuda Email Protection zastavi vice ne? 20 000 spear phishingovych utokd kazdy den. Skoleni bezpe¢nostniho
povédomi vyuZiva tento obrovsky zdroj Utok( a hrozeb a slouZi tak k vytvoreni simulace Utokl a Skoleni v realném
svété v souladu se vsemi identifikovanymi 13 typy e-mailovych hrozeb. Uzivatelé se nauci odhalit kompromitaci
firemnich e-maill, Utoky na predstirani identity a dalsi hlavni e-mailové hrozby.

Simulujte e-mailové hrozby.

Vyberte si ze stovek Sablon hrozeb z redlného, prevzatych pfimo z rozsdhlé databdze hrozeb Barracuda, a vystavte své
uZivatele nejnovéjsim typim e-mailovych hrozeb.

Analyzujte chovani uzivatell.

Ziskejte podrobné metriky chovani uZivateld, abyste mohli posoudit sva bezpe¢nostni rizika a informovat o svém
pfistupu ke skoleni.

Vzdélavejte se ke zmirnéni rizika.

Vyberte si ze Siroké skaly poutavého Skoliciho obsahu navrzeného tak, aby vyhovoval vasim jedine¢nym iniciativam
v oblasti zvySovani povédomi.

80 procent organizaci uvadi, Ze odpovéd’ na e-mailové ttoky trva déle nez 6 hodin.

Identifikujte anomalie, které mohou naznacovat hrozby, na zakladé poznatkd ziskanych z analyzy dfive dorucenych
e-maill a informaci ziskanych z komunity. Zabrante budoucim Gtokdm.

Kdyz se utoky prenasené e-mailem vyhybaji zabezpeceni a dostavaji se do dorucené posty vasich uzivatell, musite
reagovat rychle a presné, abyste zabranili Skoddm a omezili Sifeni Utoku. Rucni reakce na utoky je ¢asové naroénd
a neefektivni, coZz umoznuje Sifeni hrozeb a narust skod.

Barracuda Incident Response automatizuje tyto procesy, aby bylo zajiSténo, Ze rychle identifikujete povahu a rozsah
utoku, okamfzité odstranite skodlivé e-maily a rychle provedete napravna opatreni, abyste zastavili postup Utoku
a minimalizovali Skody.

Okamzité reagujte na Gtoky prenasené e-mailem.

Kdyz je experty z IT nahlasen skodlivy e-mail, Barracuda Incident Response vam umozni okamzité prohledat vSechny
dorucené e-maily podle odesilatele nebo predmétu a identifikovat vSechny interni uZivatele, ktefi je obdrzeli. Poté
mUzZete automaticky odstranit vsechny vyskyty e-mailu obsahujictho hrozbu. Automaticka naprava identifikuje
a odstrani e-mailové zpravy, které obsahuji Skodlivé adresy URL nebo pfilohy po doruceni pfimo z postovnich schranek
uzivatele bez vaseho pficinéni.



Automatizujte cely proces reakce na incidenty.

Nase funkce Automated Workflow vam umozniuje vytvaret vlastni pfirucky a zcela automatizovat vase reakce na r(izné
e-mailové uddlosti v celé fadé fesSeni. NasSe verejnd rozhrani APl vam navic umoZnuji integrovat data s vasSimi
platformami SIEM/SOAR/XDR za Uéelem zefektivnéni operaci a dalSiho zachovani zdroj IT.

Barracuda Incident Response ma vykonné analytické funkce, které vam umoZziuji pouzivat poznatky ziskané z analyzy
dorucenych e-mailt k identifikaci anomalii v e-mailech, které jiZ jsou ve schrankdach vasich uzivateld. MUzZete napfiklad
zkontrolovat geografické oblasti, odkud pfichazeji pfichozi e-maily, a proaktivné identifikovat skodlivé e-maily ze zemi,
se kterymi obvykle neobchodujete. MUzZete stanovit priority a odhalit nové hrozby pomoci Udaji o potencialnich
incidentech souvisejicich s témi, které jste jiz vytvofili vy nebo jini zakaznici Barracuda, a o hrozbach, které jsou
aktudlné v obéhu a byly identifikovany zpravodajskymi sluzbami Barracuda. Tento prehled pomlzZe vasemu tymu
identifikovat hrozby, které jinak zlistanou bez povsimnuti.

Integrovana ochrana proti phishingu zalozena na doméné.

Barracuda Incident Response ma také funkce pro zabezpeceni obsahu, které nabizeji ochranu napfi¢ e-mailem
a webem. Detekuje a automaticky blokuje Skodlivé domény obsaZené v phishingovych e-mailech pro vSechny uZivatele
pomoci integrace API. Ochrana proti phishingu DNS funguje hladce a poskytuje jednotnou reakci spravy hrozeb proti
pokrodilym utokim. Tato funkce je dostupna zakaznikiim sluzeb Incident Response a Barracuda Content Shield.

98 % organizaci s Office 365 uchovava Skodlivé e-maily ve svych postovnich schrankach. Objevte e-mailové hrozby
dfive, nez je udélaji vasi uzivatelé.

Vice nez 11 000 organizaci pouZzilo skener k odhaleni vice nez 7 milionl hrozeb, které se skryvaji v jejich poStovnich
schrankach.

Ziskejte svlj bezplatny sken nyni. Je to rychlé, bezpecné a nema Zadny vliv na vykon vaseho e-mailu.

https://www.barracuda.com/redirect/ets

Barracuda byla ocenéna jako celkovy vitéz v kategorii Data Protection and Management of the CRN's 2021 Products
of the Year.

Spolecnost Barracuda byla vybrdna jako vitéz v kategorii Best-of Phishing Simulation and Testing v ramci ocenéni Best
of Cybersecurity Awards spole¢nosti Expert Insights za podzim 2021.
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