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Vyuzijte vyhod sluzeb Aruba Cloud a
On-Premises Management

Podniky si nemohou dovolit prerusit provoz v disledku
poruch zpUsobenych lidmi, prirodnimi katastrofami

¢i pandemii. Proto je nutno mit k zajisténi kontinuity
podnikanf plan pro pripad nenadalych udélosti. Resenf
vzdaleného pfistupu spolecnosti Aruba vyuzivajici
moznosti cloudu ¢i on-premises managementu
pomaha pracovnikdm oddélenf IT resit nelehky Ukol
podporovat pracovniky firmy, ktefi jsou vysoce mobilnf
a vyZaduji rovnocenny pristup k podnikovym systémim
a zdrojdm jako uzivatelé v prostorach firmy. Zavedenim
univerzalniho fesenf vzdaleného pristupu k podnikové
siti mohou pracovnici oddéleni IT bezpecné rozsifit
pristupnost podnikové sité pri nizsich nakladech a

ve vetsim rozsahu tak, aby se snadno vyporadali se
slozitymi problémy, kvdli nimz jsou tradi¢ni moznosti
vzdaleného pripojeni do sité nepfilis vhodné v pfipadé
nutnosti zajistit kontinuitu podnikani v Sirsim méritku.
Rozmanité moznosti zalohovani zajistuji, ze i v pfipadé

selhdni priméarni sluzby zlstanou vzdalena mista aktivni.

REMOTE ACCESS POINTS

Vzdalené pristupové body (Remote Access Paints - RAP)
firmy Aruba nabizeji mnoho funkci a zajiStuji bezpelny
a rychly pfistup prostrednictvim bezdratovych i pevnych
siti k podnikovym zdrojéim pro mobilni, vzdalend i
docasna pracovisté. | kdyz Ize jakykoliv pfistupovy

bod wyuzit jako RAP, pfedstavuji pfistupové body rady
Aruba 203H a 303H nejoblibenéjsi modely vzhledem

k minimalistickym rozmeérdm, moznosti umisténi na
pracovni stdl, jednoho ¢ vice portl pro mistni LAN sft,
moznost napajenf pomoci adaptérd stridavého napéti
Ci PoE injektord, kterymi je pak déle moZno napéjet i
kancelarské pristroje pfipojené na dany port AP,

napr. VolP telefony, apod.

VYHODY RESENi OD FIRMY ARUBA:

Hladky pristup k aplikacim: podnikové aplikace
funguji hladce i na dalku

Odolna konektivita rozlehlych siti (WAN):
pristup z pevné ¢i mobilni sité prostiednictvim
jakéhokoli prenosu WAN

Nepretrzita konektivita: automatické zjistovani
selhani a prebirani sluzeb mezi datovymi
centry a vzdalenymi misty

Nezavislost na WAN: snadny presun

do nového mista a vyuzitf stavajicich
Sirokopasmovych pripojek ¢i mobilnich siti
Zero-Touch Provisioning: funkce umoznujici
bezobsluznou instalaci snizuje naklady
zprovozneni

Bezpeclnost pfistupu z pevnych i bezdratovych
sitf: ovérovani jednotlivych uzivatell podle
jejich roli

Viysoce Skalovatelné feSeni, jez umoznuje
masivni rozSifovanf dle potreb i velkého poctu
pracovniky

Splnuje prislusné predpisy: zabudované
funkce hlaSenf a kontroly dodrzovanf predpist
Moznosti flexibilni spravy a zavadeni pomoci
nastrojl Aruba Central a Aruba AirWave, které
podporuji IAP-VPN, sluzby Aruba VIA VPN a
rezim RAP



Aruba Central predstavuje jediné nativné cloudoveé
FeSeni v odvétvi, které umoznuje provadéni operaci
prostrednictvim siti LAN, WLAN, VPN a SD-WAN

na vzdalenych mistech, v arealech organizaci, pobockach
a datovych centrech. Jedna se o jednotnou platformu
zajistujici bezpelny provoz siti, ktera zjednodusuje
zavadeni, spravu a pripravu programového vybavent.
Tato platforma nabizi konzistentni pInéni pozadavk(
na konektivitu vzdalenych uzivateld na pobockéch,
domacich i docasnych pracovistich pomoci
zabezpecenych tuneld. Koncovi uzivatelé pripojujici se
z verejnych & soukromych bezdratovych siti si mohou
rovnéz nainstalovat VPN klienta Aruba VIA. Dalsi
informace naleznete v ¢lanku “Aruba Central pro praci
z domova - strucny prehled”.

Vzdalené pripojena zafizeni vyuzivaji stejné Urovné
bezpecnosti jako kontroléry ve vétsich pobockach.
Viytvareji tak bezpecné pripojeni SSL/IPSec VPN na
centralni kontrolér Aruba prostrednictvim jakéhokoli
pripojeni vcetné mobilnich, DSL a kabelovych siti. To vse

velmi jednoduse podle zasad plug and play.

Dalsi moznosti VPN zahrnuiji:

1. IAP VPN umoziiuje pristupovym bodim
spravovanym prostrednictvim Aruba Central a
pristupovym bodlm Aruba Instant zabezpecené
pripojenf ke kontrolérdm Aruba.

2. Softwarového klienta Aruba VIA, ktery umoznuje
pripojeni koncovych uzivatell z verejnych i
soukromych siti na kontroléry Aruba.

Pomoci softwaru Aruba AirWave mohou spravci sitf
centralné spravovat a sledovat celou distribuovanou
sit, coz je vhodné zejména ve firmach, které nemaji
vlastni interni oddéleni IT. PFi vyuZziti sluzby Aruba
Activate, ktera je zdarma, mohou pracovnici oddéleni
IT odesilat pfednastavena zafizeni RAP do vzdalenych
mist a zprovoznit je snadno diky moznosti zero-touch
provisioningu.

Stejné jako kontroléry na pobocce podporuji RAP
centralizovanou spravu datovych, hlasovych a
obrazovych aplikaci v¢etné stolnich VolP telefond,
tiskaren a dalsich zafizeni typu |oT. Instalace RAP je
snadna dle zasad plug and play, pricemz nabizi funkce
zabudované diagnostiky a zapnuti zvladne kterykoli
pracovnik. Aktualizace softwaru probihaji automaticky,
takze nenf nutné rucné aktualizovat stovky i tisice

zafizeni na rlznych mistech.

Hladky pFistup k aplikacim

Vzdaleny pristupovy bod Aruba stejné jako kontrolér
rozSifuje moznosti prace kamkoliv, kde je moznost
internetového ¢ mobilniho pripojeni. Pfenosné pocitace

a VolP telefony funguji naprosto stejné jako v kancelafi
vCetné moznosti volat internf linky.

0Odolna konektivita WAN

Pokud dojde k selhani pevného pfipojeni, mohou se RAP
a kontroléry Aruba automaticky prepnout

na mobilni pripojent, které slouzi jako zalozni.

Mobilni modem se pfipoji do USB portu vzdaleného
pristupového bodu ¢i kontroléru, diky cemuz Ize pouzit
Sirokou radu modemd a poskytovatell sluzeb.

NepferuSena konektivita

Regeni spole¢nosti Aruba podporuje redundanci

v ramci datového centra i mezi datovymi centry
navzajem. Vzdaleny pfistupovy bod nenf nutno jednotlive
nastavovat a zadavat zalozni trasy ru¢ne - tato zarizeni
dokazou objevit alternativni trasy automaticky.

V datovém centru je vysoka dostupnost zalozena

na rychlém prevzeti sluzeb pomoci VRRP. Pokud by
spojenf s datovym centrem nebylo dostupné, maze
dojit k pfevzeti sluzeb za RAP a kontrolér redundantnim
kontrolérem v jiném datovém centru, coz predstavuje
jakousi druhou obrannou linii.

Zero-Touch Provisioning

Vzdalené pristupové body Ize instalovat, aniz by se
fyzického zarizeni musel dotknout kdokoli z IT oddélent.
Spravce snadno nakonfiguruje seznam opravnénych RAP
na kontroléru, a kdyz se pak RAP pfipoji a Uspésné overi
svij certifikat, stane se automaticky soucasti podnikové
infrastruktury. Aktualizace konfiguraci a softwaru se
provadéji automaticky v realném case, jakmile dojde

ke zméné konfigurace.

Zabezpeceni pFistupu z pevnych i bezdratovych siti
RAP a kontroléry spole¢nosti Aruba umoznujf
zabezpeclena pripojeni z pevnych i bezdratovych

siti pomoci Sifrovanf a autentizace uZivatel(, takze
vzdélena sit zGstava chranéna. Modul WIP (Wireless
Intrusion Prevention) zajistuje detekci Utok( na firemnf
bezdratovou sit a ochranu pred nimi. Modul PEFV (Policy
Enforcement Firewall-V) pak umoznuje pouziti firewallu

i na uzivatele pripojené vzdalené.



Vysoce Skalovatelné feSeni

Regeni vzdaleného pristupu spolecnosti Aruba je velmi
dobre Skalovatelné a Usporné pro pouziti v jedné, nebo i
v tisicich kanceldri na rdznych mistech. Kontroléry funguijf
jako VPN koncentratory a v zavislosti na konkrétnim
modelu mohou podporovat az 2 000 RAP.

DodrzZovani predpist

Predpisy SOX, HIPAA, PCl, GLBA a dalsf stanovuji zplsob
nakladani s daty v€etné oddéleni dat a vytvarenych
sestav. Moduly Policy Enforcement Firewall a AirWave
spolecnosti Aruba jsou navrzené k vymahani spravnich
politik firem a pomanhaji pri vytvareni sestav o plnénf
pravnich predpisu.

Centralizovana sprava

Spravu a vytvareni sestav mize provadét bud AirWave
nebo kontrolér spole¢nosti Aruba. Modul AirWave
poskytuje nahled do pobockové sité LAN a obsahuje
informace o jednotlivych uzivatelich i zafizenich. Rovnéz
je napojen na jiné programy pro spravu IT a nabizf
rozsahlé moznosti tvorby sestav a téz zvlastni zobrazeni
Udajl pro potreby helpdesku, pracovniky bezpec¢nosti/
auditu a vykonné veden.

Overena reseni spolecnosti Aruba pro vzdaleny pristup
k zajisténf kontinuity podnikani nabizeji ucelené
uZivatelské prostredi, robustni a zabezpecené pripojeni
a komplexni platformy pro cloud a on-premises
management, které rychle reagujf a zajistuji funkcnost
v pfipadé vyskytu zasadniho naruseni chodu firmy.
Vice informaci naleznete na internetovych strankach
veénovanych vzdalenym pristupovym bodlm, pfipadné
se muzete spojit se svym obchodnim ¢i technickym
zastupcem spolecnosti Aruba.
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