
Barracuda Email Protection



Nejslabší článek bezpečnosti

.



85 %
společností čelilo

ransomwarovému útoku
v roce 2020.

Emaily, uživatelé a jejich data ohrožená v M365

3,5 dne
průměrně doba, kterou škodlivá
zpráva stráví v doručené poště

uživatele.

67 %
organizací se spoléhá

pouze na ochrané vlastnosti
prostředí Microsoft 365 pro 

zálohu a obnovu dat.



Nativní zabezpečení není dostačující

Protected Still vulnerable

Partially protected



Barracuda Email Protection



Prevence hrozeb



Špičková technologie

Rozeznává atypické
chování uživatelů díky
“identity graph.“



Barracuda: Prevence hrozeb
THREAT TYPE EMAIL GATEWAY ONLY SOLUTIONS BARRACUDA

Spam

Malware

Data Exfiltration

URL Phishing

Scamming

Spear Phishing

Domain Impersonation

Service Impersonation

Extortion

Business Email Compromise

Conversation Hacking

Lateral Phishing

Account Takeover



Zero Trust Access
Bezpečně připojte
libovolného uživatele
na
jakémkoliv zařízení…

...do libovolné
aplikace
Microsoft 365.



Detekce a reakce



Vytvořte si vlastní pracovní
postupy na automatické reakce

ü Neplýtvejte čas IT techniků.

ü Eliminujte duplicitní aktivity.

ü Dosáhněte stálých výsledků.

Automatizace post-delivery reakce



Posílejte informace z emailového
prostředí s externími platformami.

Výhody integrace:
• Centralizovaný pohled na data napříč

bezpečnostním portfóliem.
• Zjednošuení procesů a operací.
• Zlepšení efektivity IT oddělení.

Integrace pro lepší zabezpečení

SIEM/SOAR/XDR



Unlimited storage and retention 
with Barracuda

Exchange OneDrive SharePoint

Teams Groups

Automatic
Daily backup

On-demand recovery
Barracuda

Cloud

Data 
Inspector

Ochrana dat



Microsoft recommends that customers 
“regularly backup content and data that 
you store using third-party apps and 
services”. [Microsoft service agreement, 6b]

Data jsou v ohrožení



Zákazníci a analytici se shodují

“Barracuda is the only vendor in the market today that provides all four 
layers of email protection: secure email gateway, inbox defense, security 

awareness training and automated incident response.”

- SC Magazine Award: Best Email Security Solution



Jak pokračovat?



Bezpečnostní plány pro každého



Barracuda Email Protection



• Odhalíte mezery ve Vašem současném
zabezpečení.

• Uvidíte přidanou hodnotu produktů
společnosti Barracuda.

• Objevíte hrozby v prostředí M365.

Objevte hrozby skryté ve Vašem prostředí



Děkuji za pozornost!


